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Microsoft Windows 2000 Network and Operating System Essentials

את מערכת ההפעלה Windows 2000 ניתן לרכוש בנפרד או כחבילה שלמה של תוכנות שימושיות לרשת שנקראת Back Office.

Back Office
זהו אוסף של תוכנות – System Administrator מפס הייצור של Microsoft המותקנות על שרתי הארגון.

תוכנות אלו מיועדות עבור ארגונים גדולים מאוד והן מהוות את חבילת השירותים המושלמת לרשת גדולה כאשר בד"כ יעדיפו ארגונים לרכוש חלקים מתוך החבילה ולא את החבילה כולה משיקולים של צרכי החברה מול תקציב כספי.

הגירסה - Small Buisness Server - SBS מיועדת עבור ארגונים קטנים יותר ומכילה את אותן התוכנות רק מצומצמות יותר מבחינה פונקציונלית ולכן היא גם זולה יותר.

התוכנות שקיימות ב-Back Office:

1. מערכת ההפעלה של הרשת - Windows 2000 (בגרסה קודמת יותר - Windows NT).

2. שרת הדואר – Exchange 2000 (בגרסה הקודמת - Exchange).
3. שרת בסיסי הנתונים – SQL Server 2000 (בגרסה הקודמת – SQL 7).
4. תוכנה לניהול משאבי הרשת (חומרה ותוכנה) – SMS 2.0.
5. תוכנה לאבטחת הרשת – ISA 2000 (הגרסה הקודמת נקראה – Proxy 2).
6. תוכנת חיבור לשרת ראשי (Main Fraim) – SNA Server.
7. שרת לאתרי WEB ותוכנות אינטרנט (Web Server) – IIS 5 (גרסה קודמת – IIS 4).
8. שרת לאתרי WEB מסחריים כגון קניונים וירטואליים – MCIS.

Visual Studio
זוהי חבילה מקבילה של מיקרוסופט לפיתוח תוכנות מורכבות כגון משחקים, מעבדי תמלילים ואפילו שפות תיכנות ומערכות הפעלה. התוכנות הכלולות ב - Visual Studio:

1. Visual C++ 6.0
2. Visual Basic 6.0
3. Visual J++ 6.0
4. Visual FoxPro 6.0
5. Visual InterDev 6.0
6. Visual Studio 6.0 Tools
7. Visual Studio 6.0 Enterprise Tools
8. Visual Source Safe
Module I - Introduction to Windows 2000 and Networking
מערכת הפעלה היא תוכנה שמספקת את האמצעים עבור הישומים שבמחשב ע"מ שיוכלו לתקשר עם רכיבי החומרה שבו. ניתן להגדיר את תפקידי מערכת ההפעלה ב-4 פעולות עקריות.

תפקידי מערכת ההפעלה

1. ניהול רכיבי החומרה השונים – Hardware Management.



           מערכת ההפעלה מאפשרת 
למחשב לתקשר עם ציוד הקפי כגון עכבר או מדפסת.
2. ניהול רכיבי התוכנה הפעילים – Softaware Management.



   מספקת מנגנון לאתחול תהליכים הכוללים גם תוכנות כגון Word או Excel.
3. ניהול הזיכרון – Memory Management.





       מקצה זיכרון לצרכיה ולכל יישום פעיל ללא פגיעה בזכרון המוקצה ליישומים פעילים אחרים.
4. ניהול הקבצים – Data Management.





   מערכת ההפעלה מנהלת את הקבצים המאוחסנים בדיסקים הקשיחים ובאמצעי אחסון אחרים במחשב. היא מאפשרת ליישומים ליצור ולפתוח קבצים, להעביר מידע בין התקנים ובנוסף מאפשרת פעולות כגון מחיקה עדכון או שינוי שם לקובץ.

מערכת ההפעלה Windows 2000 מספקת את ממשק ה-GUI הגרפי של Windows שמאפשר הפעלת פקודות מערכת ויישום בצורה נוחה למשתמש ביחס למערכות המבוססות על ממשקי טקסט ושורת פקודה.

תכונות של Windows 2000
מערכת ההפעלה Windows 2000 מספקת מספר רב של תכונות מתקדמות למשתמשיה.

1. תמיכה בריבוי משימות – Multitasking, מאפשרת למשתמש להריץ מספר יישומים בו-זמנית על אותה המערכת (מספר המשימות שיפעלו ורמת ביצועם תלויים בכמות הזיכרון שבמערכת).
ישנם 2 סוגים של Multitasking:
1. שיטת Cooperative – כאשר היישום נכנס אל המעבד הוא מחליט מתי הוא ייצא ממנו ורק לאחר יציאתו ייכנס היישום הבא וכן הלאה. שיטה זו הושמה במערכת ההפעלה Windows 3.11 ונמצאה כבעייתית מאוד משום שיישומים רבים היו ניגשים למעבד ונשארים שם, דבר שהיה גורם לתקיעת המערכת והיה מאלץ את המשתמש לאתחל מחדש את המחשב.
2. שיטת Preemptive – היישום היה יוצא מהמעבד כאשר מערכת ההפעלה היתה מחליטה. משך השהייה במעבד הוא ע"פ זמן מוקצב שנקבע מראש ע"י מערכת ההפעלה לכל יישום פעיל. שיטה זו הונהגה החל ממערכת ההפעלה Windows 95 והיא מונהגת גם במערכת ההפעלה Windows 2000 כאשר במערכת ההפעלה Windows 2000 (גם מערכת ההפעלה Windows NT) ניתן להגדיר במדוייק את הזמן שיוקצב לכל יישום פעיל במערכת.
☼ מערכת ההפעלה Windows 2000 תומכת בנוסף לריבוי המשימות גם בריבוי פעולות במקביל שהן 

     חלק מתהליך מסויים במחשב – Multithreading.

2. תמיכה בכמות הזיכרון – Memory Support, מערכת ההפעלה Windows 2000 מאפשרת תמיכה בעד - 64Gb של זיכרון RAM!!! וזאת ע"מ לתמוך במספר רב ככל האפשר של יישומים פעילים בו זמנית ויישומים הדורשים כמויות זיכרון גבוהות.
3. תמיכה במספר מעבדים שונים – Symmetric Multiprocessing (SMP) Scalability, זוהי טכנולוגיה המאפשרת עבודה עם מספר מעבדים בו-זמנית ואף עם מעבדים מסוגים שונים בו-זמנית וזאת ע"מ לשפר את ביצועי המערכת ע"י הורדת המעמסה ממעבד אחד או יותר והקטנת זמני התגובה של המערכת.
☼ מערכת ההפעלה Windows 2000 Datacenter Server תומכת בעד 32 מעבדים מסוגים שונים במערכת אחת.
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דוגמאות ממערכות הפעלה אחרות:



Windows 95/98 – תומכות במעבד בודד מסוג 86X.



Windows NT/2000 Pro – תומכות בעד 2 מעבדים מסוגים שונים.

4. תמיכה בטכנולוגית – Plug & Play, מערכת ההפעלה Windows 2000 תומכת תמיכה מלאה בטכנולוגיה זו. בהתקנת רכיב חומרה מסוג Plug & Play מתחיל תהליך שבו מערכת ההפעלה מבצעת זיהוי אוטומטי לרכיב ומשלימה את ההגדרות שלו ואת התמעתו במערכת.
ע"מ שמערכת ההפעלה תוכל להגדיר את הרכיב במערכת חייבים להתקיים התנאים הבאים:

1. רכיב ה-BIOS במערכת תומך בטכנולוגית Plug & Play.

2. רכיב החומרה המותקן תומך בטכנולוגית Plug & Play.
3. מערכת ההפעלה תומכת בטכנולוגית Plug & Play.
5. גיבוי המשכי של עבודת השרת – Clustering, מערכת ההפעלה Windows 2000 מספקת את היכולת לקבץ מספר מחשבי-שרת שמריצים יישומים המשותפים לכולם. קבוצת המחשבים תתנהג כשרת אחד עבור מחשבי הלקוח והתהליך יהיה שקוף עבורם לחלוטין. קבוצה זו של מחשבים  נקראת – Cluster, היא מונעת מצב שבו שרת בודד שנופל משתק את הרשת ע"י כך שבו-זמנית לנפילת אותו שרת, יכנס לפעולה שרת אחר בקבוצה והנפילה לא תורגש.(שרות זה זה בעצם תוכנת שרת וירטואלית שאחראית לחיבור של 2 מחשבים למחשב אחד)
       clustering  - שילוב של 2 שרתים ליצירת שרת וירטואלי אחד.
       Fault tolerance – (סיבולת תקלות ) נקרא גם active/passive מצב שבו כאשר קורס שרת אחד 

        שרת אחר ממשיך לספק  את השרות המבוקש (זה נותן לנו redundancy – יתרות/שפע) 

      Load balancing – נקרא גם active/active חלוקת עומס העבודה על פני מספר שרתים פיזיים

      באופן שווה. 
6. תכונות מערכת הקבצים – File System Features, מערכת הקבצים המומלצת ביותר לשימוש עם מערכת ההפעלה Windows 2000 היא ה - NTFS (גירסה 5.0) והיא מאפשרת את התכונות הבאות:
1. שחזור מערכת הקבצים – File System Recovery, ע"י שימוש בתוכנת ה-GPO ניתן לשחזר קבצים וע"י כך גם לתקן תוכנות פגומות כולל מערכת ההפעלה עצמה. לשם כך יש לספק לתוכנת ה-GPO את דיסק ההתקנה של מערכת ההפעלה.

2. תמיכה במחיצות גדולות – Large Partitions Size, תמיכה בגודל מחיצה בודדת של   עד 32 Tera Bytes.
3. הגבלת שטח בדיסק – Disk Quotas, מערכת הקבצים NTFS, מאפשרת הגבלת שטח איחסון למשתמש מסויים בדיסק הקשיח של השרת (לדוגמא שרת דואר).
4. דחיסת קבצים – Compression, מיועד בד"כ לקבצי טקסט גדולים. תהליך הדחיסה והפתיחה הינו שקוף למשתמש והוא מתבצע בו בזמן שהוא יפתח את הקובץ.

☼ מערכת ההפעלה Windows 2000 תומכת בנוסף גם במערכות הקבצים FAT ו 32FAT בניגוד למערכת ההפעלה  Windows NT שאינה תומכת ב-32FAT. ה-NTFS מאפשרת תכונות נוספות כמו הצפנת קבצים, רמת אבטחה גבוהה ויצירה של תקיות אוטומטית שאינן אפשריות במערכות הקבצים הקודמות.

7. "איכות השירות" – Quality of Service (QoS), מערכת ההפעלה Windows 2000 מאפשרת הקצאת רוחב פס ייחודי לכל נתון שמשודר ברשת. שיטה זו מאפשרת מעבר מהיר ובטוח של נתונים מקצה לקצה ברשת.
8. שירותי המסוף – Terminal Services, מערכת ההפעלה Windows 2000 מאפשרת להציג את מסך השרת בכל אחת מהתחנות המחוברות אליו כולל תחנות בעלי מערכות הפעלה מבוססות טקסט ושורת פקודה. אפשרות זו מתבצעת באמצעות Terminal Emulator שהוא יישום שמאפשר בנוסף גם הדמיית מסוף מלאה לתחנת לקוח Stand Alone על מחשב השרת. יתרונה הבולט של שיטה זו הוא בחיסכון ניכר בכסף ע"י השימוש במחשבים ובמערכות ההפעלה הקיימות בארגון ללא צורך לשדרגם.
9. שירותי התקנה מרחוק – Remote Installation Services (RIS), הם שירותים המסופקים במערכת ההפעלה Windows 2000 המאפשרים למנהל הרשת להתקין תחנות עבודה Windows 2000 Professional דרך מחשב השרת ללא כל צורך לגשת פיזית לתחנה.

☼ שירות זה הוכח כלא אמין והוא דורש כרטיסי רשת איכותיים ויקרים בלבד.
גרסאות של Windows 2000 
Windows 2000 מורכבת מ - 4 מערכות הפעלה:

1. תחנת העבודה – Windows 2000 Professional, מבוססת על תחנת העבודה הקודמת – Windows NT ומשלבת אותה עם התכונות העסקיות הטובות ביותר של מערכת ההפעלה Windows 98. היא כוללת ממשק משתמש ידידותי ונוח ומספקת תמיכה משופרת בטכנולוגית Plug & Play, Power Management ומגוון נרחב של התקני חומרה. כמו-כן היא תומכת בשירותי SMP עם 2 מעבדים מסוג כלשהו ועד 4Gb של RAM. עד 10 חיבורים/משתמשים.
2. שרת – Windows 2000 Server, הוא הגירסה הסטנדרטית של של משפחת שרתי Windows 2000. הוא כולל בתוכו את כל התכונות שהוזכרו בתחנת העבודה והוא אידיאלי לארגונים קטנים עד בינוניים. הוא מתפקד מצויין עבור שרתי קבצים ומדפסות, שרתי WEB ו- Workgroups והוא מסוגל לתמוך בעד 4 מעבדים מסוג כלשהו ועד 4Gb של RAM. אין אפשרות לעשות clastring.
3. שרת – Windows 2000 Advanced Server, כולל את כל הפונקציות שהוזכרו בשרת הסטנדרטי ובנוסף הוא בעל יכולת-SMP מוגברת ונגישות מערכת גבוהה יותר. הוא מאפשר את הגברת יכולת העיבוד שלו תוך כדי צמיחת הארגון והתרחבות דרישותיו כמו גם תמיכה                ב-Clustering (קבוצות שרתים) המאפשרת עבודה שוטפת של הרשת. שרת זה מיועד בעיקר לרשתות באירגונים גדולים ולשרתי בסיסי נתונים שעובדים בצורה אינטנסיבית. הוא תומך בעד 8 מעבדים מכל סוג וכמות זכרון של עד 8Gb של RAM.
4. שרת – Windows 2000 Datacenter Server, שרת זה כולל בתוכו את כל הפונקציות של השרת המתקדם ומאפשר בנוסף עיבוד תנועות והדמיות On-line בקנה מידה נרחב ותמיכה בעד 10,000 משתמשים בו-זמנית על שרת בודד. מטרת פיתוחו היתה ע"מ להחליף את שרתי             ה-Mainframe של IBM למרות שהוא טרם הוטמע במערכות פעילות אלו.                            הוא תומך בעד - 32 מעבדים מכל סוג וכמות זכרון של עד 64Gb של RAM.
יתרונות העבודה ברשת

רשת היא קבוצה של מחשבים המקושרים יחדיו וחולקים משאבים ותוכנות.

לקוח (Client) – כל מחשב המבקש להשתמש במשאב או בתוכנה ברשת.

שרת (Server) – התוכנה שמספקת את המשאבים/תוכנות.

יתרונות הרשת

1. שיתוף מידע – Information Sharing, היכולת לשתף מידע ונתונים בצורה מהירה וחסכונית היא אחת התכונות הבולטות של עבודה ברשת. פעולות כגון העברת הודעות E-mail מבוססות רשת ותיזמון משימות הן רק חלק קטן ממגוון הפעולות הנרחב שבהן משתמשים ארגונים כיום.
2. שיתוף משאבי חומרה ותוכנה – Hardware and Software Sharing, לפני הופעת הרשתות נאלצו משתמשים להשתמש בציוד הקפי ובמשאבים המחוברים פיזית אל המערכת שלהם בלבד, דבר שמייקר את העלויות בארגונים גדולים משמעותית. המהפכה ברשתות הפחיתה עלויות אלו בצורה משמעותית ע"י אפשור למספר משתמשים לשתף משאבי חומרה ותוכנה בו-זמנית.
3. ניהול ותמיכה מרכזיים – Centralized Administration and Support, מחשבים ברשת מפשטים את ניהול הרשת ומשימות התחזוקה. מנהל הרשת יכול לבצע את עבודתו השותפת ממקום אחד על אחד ממחשבי הרשת. כמו-כן יעיל יותר להכיר מערכת הפעלה אחת מאשר הצורך לדעת ולהכיר את מערכות ההפעלה שבתחנות העבודה השונות.
סוגי השרתים הקיימים

1. שרתי קבצים ומדפסות – File and Print Servers, שרת זה מספק את משאבי הקבצים והמדפסות הקיימים ברשת ממקום מרכזי אחד. כאשר תחנה מבקשת משאבי נתונים מהשרת כל המשאב יטען לתחנה ולכן שרת זה אינו דורש משאבים פזיים גבוהים (אינו מבצע פעולות מורכבות).
2. שרתי בסיסי נתונים – Database Servers, שרת זה יכול לאגור בדיסק הקשיח שלו כמויות אדירות של נתונים ומאפשר גישה לתוך רשומות בקבצי נתונים השמורים בו. תהליך איתור המידע המבוקש ושליחתו לתחנה המבקשת דורש משרת הנתונים משאבים פיזיים גדולים ויקרים יותר משרת הקבצים והמדפסות ולכן שרת זה יהייה בד"כ השרת החזק ביותר ברשת. שרתים אלו יופיעו בד"כ כשרתי ה-SQL Server הנפוצים בארגונים גדולים וגם קטנים.
3. שרתי דואר – Mail Servers, שרת זה פועל בדומה לשרת בסיסי הנתונים למרות שהוא מאפשר העברת קבצים שלמים (אך קטנים יותר). שרתי דואר הם השרתים שמנהלים את שרותי העברת הדואר האלקטרוני לרשת.
4. שרתי פקס – Fax Servers, זהו שרת המנהל את מעבר הפקסים אל הרשת ומחוצה לה וזאת ע"י שיתוף של מודם-פקס אחד או יותר ברשת. ע"י כך יכול כל משתמש ברשת לשלוח ולקבל פקסים ללא צורך להתקין מודם-פקס בתחנה.
5. שרתי שירותי הספריה – Directory Services Server – שרת זה מספק איחסון מידע מרכזי על הרשת כולל רשימת חשבונות המשתמשים הרשאים להכנס לרשת ולהשתמש במשאבים שבה. שרת זה מאפשר את ניהול אבטחת הרשת מנקודה מרכזית אחת.

סוגי הרשתות

את הרשתות השונות ניתן לחלק ל-2 סוגים עקריים שההבדל המרכזי בניהן הוא מנגנון האבטחה שלהן:

רשת שיוויונית – Peer to Peer
רשת שיוויונית היא רשת בה כל מחשב חבר מתפקד גם כשרת וגם כלקוח. זוהי רשת קטנה מאוד (עד 10 משתמשים), היא פשוטה להתקנה ולהגדרה, אינה דורשת תוכנות הפעלה מיוחדות ולכן היא גם זולה מאוד. ברשת זו כל מחשב קובע לעצמו את ההרשאות על השיתופים שלו ברמה של סיסמאות בלבד ולכן זוהי רשת עם רמת אבטחה נמוכה ייחסית שהופכת למסובכת יותר ויותר ככל שכמות השיתופים בה עולה. כמו-כן, ככל שיותר ישתמשו בשיתופים על מחשב מסויים כך תרד רמת הביצוע של אותו המחשב. 

☼ חיבור מחשבים ברשת שיוויונית מוכר יותר בשם - Workgroup.
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רשת שרת-לקוח – Client Server
ככל שהרשת תגדל בארגון, הרשת השיוויונית לא תוכל להמשיך לספק את המשאבים הדרושים לשיתוף. מכיוון שכך וע"מ להגביר את כמות האפשרויות ברשת, רוב הארגונים מחזיקים שרתים יעודיים. שרת ייעודי מתפקד כשרת בלבד אשר מספק משאבים ללקוחות ואינו מבקש אותם.

רשת זו הפכה לשיטה המקובלת והנפוצה ביותר והיא מסוגלת לגדול ביחד עם הארגון ללא הגבלה בכמות הלקוחות המחוברים אליה וללא תלות במרחק הפיזי בינה לבין הלקוחות. כאשר שרת בודד אינו יכול לספק יותר את דרישות הארגון ברמת הביצוע הדרושה ניתן להוסיף שרת נוסף שיענה על הדרישה. כמו-כן מספר שרתים ברשת יאפשרו שירות יעיל יותר ללקוחות ויפחיתו את המעמסה אחד מהשני.
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מערכת ההפעלה של הרשת – Network Operating System (NOS)

הגרעין של הרשת הוא מערכת ההפעלה שלה. תפקיד מערכת ההפעלה של הרשת הוא לספק את השירותים השונים ללקוחות הרשת בצורה הבאה:

· ניתוב הפעילויות של ההתקנים השונים ברשת ע"מ לוודא שהתקשורת בניהם תהיה זמינה תמיד.
· מאפשרת גישה של לקוחות למשאבי הרשת בכללם קבצים וציוד הקפי כגון מדפסת או פקס.
· אבטחת המידע וההתקנים ברשת.

תכונות מערכת ההפעלה של הרשת

· היא מאפשרת לתוכנות לתקשר זו עם זו.
· היא מאפשרת למחשבים להתקשר ביניהם ברשת.
· היא אחראית על עדכון וסנכרון בין ההתקנים השונים ברשת.
· היא מאפשרת לתחנות להתחבר לרשת.
· היא מספקת הרשאות לאבטחה ברשת.
· היא מאפשרת קישור בין מערכות הפעלה שונות.
יישומה של מערכת ההפעלה Windows 2000 ברשת

מערכת ההפעלה Windows 2000 מספקת את כל תכונות מערכת ההפעלה של הרשת והיא משרתת צרכים ארגוניים ע"י הפיכת תהליך החיבור בין אנשים ורשתות לפשוט ונוח. היא עושה זאת ע"י שיטות חדשניות דרך ארגוני תחום-עבודה (Domain Organizations) ושירותי הספריה של מיקרוסופט (Microsoft Active Directory) ליצירת תקשורת מתקדמת.

Domain
קבוצת מחשבים החולקת הגדרות אבטחה זהות ומשותפות.
במערכת ההפעלה Windows 2000, ה - Domain הוא צורה לוגית של קבוצת מחשבי רשת שחולקים שטח משוטף לאחסון מידע על האבטחה שלהם.

ה-Domain מספק גישה מרכזית לניהול משאבי הרשת. כמו-כן משתמש במחשב אחד יכול לגשת לשיתופים הנמצאים במחשב אחר שנמצא באותו Domain בתנאי שקיבל הרשאות לכך.
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תכונות ה – Domain
1. התחברות יחידה לרשת – Single Logon, ה-Domain'ים מאפשרים תהליך התחברות אחד ויחיד לרשת עבור כל המשאבים הנמצאים בה. גם כאשר מתחברים לשרת אחר ב-Domain אין צורך לצאת מהרשת ולהכנס שנית - כל חשבונות המשתמשים ב-Domain מאוחסנים במקום אחד מרכזי.
2. חשבון משתמש אחד – Single User Account, ע"י חשבון משתמש אחד ניתן להכנס לרשת דרך כל אחת מתחנותיה.
3. ניהול מרכזי – Centralized Management, ה-Domain מאפשר ניהול מרכזי, כל החשבונות ומשאבי המידע יכולים להתנהל ממחשב אחד ב-Domain.
4. התרחבות – Scalability, ה-Domain'ים מאפשרים התרחבות וגדילה לרשתות גדולות מאוד. הצורה בה משתמשים ניגשים למשאבים וניהול המשאבים לאחר הגדילה לא תשתנה כלל.

            Scalability – הייכולת להתרחב בצורה אינסופית.
יתרונות ה – Domain
1. ארגון האובייקטים – Organized Objects, ניתן לארגן את האובייקטים שב-Domain בתוך קבוצות ארגוניות (Organizational Units) שהן אוסף של אובייקטים ב-Domain. האובייקטים הם ייצוג של משאבים פיזיים ב-Domain והם כוללים בתוכם משתמשים, קבוצות משתמשים, מחשבים, יישומים, שירותים, קבצים ורשימות הפצה.
2. חיפוש מידע פשוט – Easy Location of Information, הפצת משאב ב-Domain היא בעצם הפיכתו לזמין עבור האובייטים שבאותו Domain דבר שהופך את הגישה אליו לפשוטה ונוחה.
3. גישה ושימוש ייחודי לכל המשתמש – Streamlined Access, הפעלת המדיניות ב-Domain מסויים תקבע את הדרך שבה משתמשים יוכלו לגשת, להגדיר ולהשתמש במשאביו, דרך זו ממזגת את ניהול המשאבים וניהול האבטחה.
4. האצלת סמכויות – Deligated Authority, ה-Domain'ים מאפשרים האצלת סמכות על מנהל רשת אחר ב-Domain מסויים או על קבוצה ארגונית כלשהיא או מספר קבוצות ארגוניות בתחום  ה-Domain. היתרון הוא בפיקוח וניהול נקודתי יותר ברשת.

ארגון ה - Domain'ים

כל Domain מנוהל ע"י מחשב הנקרא - Domain Controller. ע"מ לפשט את אופן ניהולם של

Domain'ים  רבים, ניתן לאגד מספר Domain'ים לקבוצות שנקראות "עצים" – Trees ומספר עצים לקבוצה שנקראת "יער" - Forest.

Domain Controller
ה-Domain Controller הוא מחשב שרץ תחת שרת מערכת ההפעלה Windows 2000 והוא שמנהל את כל מה שקשור לפעולות האבטחה בין משתמשים לבין ה-Domain בו הם נמצאים.
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הצורך ביצירת יותר מ DOMAIN אחד :
אירגון המכיל DOMAIN אחד אינו זקוק ל DOMAIN נוסף כל עוד אין דרישה לשינוי במדיניות הכניסה.

Trees
ה - "עץ" הוא מבנה היררכי של Domain'ים בעלי "יחסי-אמון" ושחולקים שם משותף. כאשר מוסיפים Domain לעץ קיים הוא יהפוך ל - Sub Domain של ה-Domain הראשון באותו עץ והוא יקרא – Chiled Domain.

ה-Domain הראשון בעץ יקרא Parent Domain וכל Domain חדש שיתווסף לעץ יקבל את שמו של   ה-Parent Domain עם נקודה מפרידה (Dot) לאחר שמו.
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Forests 

יער הוא קבוצה של עצים שאינם חולקים שם משותף אך חולקים הגדרות משותפות ויחסי אמון.

כברירת מחדל, שם ה-Domain הראשון בעץ הראשון שיווצר ביער (Root Tree) הוא השם שייוחס ליער.

שם ה Forests  במקרה זה יהיה Company.com  .
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Active Directory
ה - Active Directory הוא שירותי הספריה של מערכת ההפעלה Windows 2000.

הוא מאחסן בתוכו אינפורמציה על האובייקטים שברשת בצורה היררכית שמפשטת את ארגון ה-Domain'ים ואת משאביהם. כתוצאה מכך גם תהליך האיתור של המשאבים ברשת הוא פשוט יותר.

תכונות

1. הוא מארגן את הספריה במחלקות שמאפשרות אחסון נרחב של אובייקטים. מכיוון שכך הוא מאפשר התרחבות בהתאם לצמיחת הארגון לתכולות של מיליוני אובייקטים.
2. הוא מספק מאגר מרכזי לאיסוף והפצת מידע על האובייקטים השונים ברשת והופך את איתורם והשימוש בהם לפשוט.
3. אבטחת הרשת משתלבת עם ה - Active Directory באימות נתוני ההתחברות והזכויות של משתמש ברשת. מנהל רשת יכול בהתחברות אחת לרשת לנהל את נתוני הספריה ובעלי זכויות מתאימות יכולים לגשת לכל מקום בספריה.
יתרונות:

1. חסכון בעלויות – Reduced Total Cost of Ownership (TCO), ה - Active Directory עוזר להפחית את עלויות האחזקה ע"י יישום התכונות שלו ברשת. כאשר משתמשים במדיניות להגדרת תחנה, ניתן להתקין אותה, להגדיר בה הגדרות, לתקן תקלות והכל ממקום אחד ללא כל צורך להגיע פיזית לתחנה. אפשרות זו חוסכת זמן עבודה של טכנאי והתקנה מרובה של יישומים יקרים.
2. ניהול גמיש – Flexible Administration, היחידות הארגוניות שמחלקות את ה-Domain יושבות בתוך ה-Active Directory. יחידה כזו מאפשרת למנהל הרשת לכלול משתמשים בעלי זכויות ניהול על אזורים שונים ברשת.
3. התרחבות – Scalability, ה-Active Directory כולל בתוכו את כל תכונות ההתרחבות של מערכת ההפעלה Windows 2000.
4. ניהול פשוט – Simplified Administration, ה-Active Directory מאפשר למנהל הרשת לארגן לעצמו כלים מותאמים אישית לצרכיו לשם ניהול פשוט יותר של הרשת.
☼ המושג TCO הוא המחיר הכללי באחזקת מחשב. כולל את מחיר ההכשרה שלו לעבודה הייעודית, התמיכה הטכנית עבורו ושדרוג החומרה והתוכנה שלו.

תהליך הכניסה לרשת – Windows 2000

מערכת ההפעלה Windows 2000 מאופיינת בתהליך כניסה קבוע לרשת (Login) שבודק את זהותו של כל משתמש הנכנס אליה. בזמן ה-Logon מתבצע אימות זהותו של המשתמש המוודא שרק משתמשים מורשים יוכלו להשתמש ברשת.

ע"מ שמשתמש יוכל לגשת למשאבים ברשת, הוא צריך "חשבון משתמש" (User Account) המכיל את כל האינפורמציה על המשתמש. חשבון זה מאפשר למשתמש גם להתחבר לרשת דרך כל אחת מהתחנות המחוברות אליה או למחשב מקומי ברשת אך לא לשניהם ביחד.

משתמש שמתחבר לרשת צריך לציין את שם ה-Domain שבו הוא רשום או לחילופין לציין את שמו עם שטרודל ( @ ) ולאחריו שם ה - Domain שבו הוא רשום או את כתובת ה – e-mail שלו ברשת.

☼ במערכת ההפעלה Windows 2000 נהוג ליצור בנוסף לחשבון המשתמש ב-Domain גם חשבון משתמש במחשב המקומי מכיוון שבמידה והמשתמש אינו יכול להתחבר לרשת (שכח את הסיסמה או סיבה דומה אחרת) הוא גם אינו יכול להתחבר למחשב המקומי, כך שחשבון משתמש במחשב המקומי יכול לפתור את הבעיה.

☼ רשימת החשבונות משתמשים ב-Domain נמצאת בתוך ה – SAM של ה-Domain Controller.

ה – SAM הוא בסיס הנתונים של תחנת עבודה במערכת ההפעלה Windows 2000.
התחברות לרשת – Windows 2000

ע"מ להתחבר לרשת יש ללחוץ בו זמנית על – Ctrl + Alt + Delete במקלדת ואז תיפתח תיבת הדו-שיח  להתחברות לרשת – Log On to Windows.

בזמן עבודת המחשב פעולה זו תציג תיבת דו-שיח עם מספר אפשרויות כגון הפעלת ה-Task Manager או כיבוי המחשב ובניהן גם הפעלת Logoff ואפשרות להתחברות עם משתמש אחר Logon.

צפיה בנתוני החברות ברשת

לאחר תהליך ה-Logon ניתן לבדוק את סוג החברות ברשת ע"י לחיצה ימנית על My Computer ובחירת האפשרות Properties ובתוך הלשוניות שיוצגו יש לבחור את הלשונית Network Identification.

כאן יוצגו נתוני הרשת (Workgroup או Domain, שם ה - Domain או שם קבוצת העבודה וכד').
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Module II - Administration of a Windows 2000 Network
מנהל רשת צריך לבצע משימות רבות ברשת הארגון שלו כגון הוספה, אחזקה ואבטחה של משאבים ברשת ע"מ לשמור על פעולתה התקינה. פעולות אלו כוללת הוספה/הסרה של חשבונות משתמשים, מדפסות, גיבוי ושיחזור מידע וניתוב פעילויות הרשת.

מערכת ההפעלה Windows 2000 מספקת למנהל הרשת מספר כלים חזקים ופשוטים להפעלה לניהול הרשת עם ממשקי Windows ידידותיים.

תפריט העזרה של מערכת ההפעלה Windows 2000
הכניסה לתפריטי העזרה של Windows 2000 היא ע"י לחיצה על Start ובחירת Help.

תפריטי העזרה של מערכת ההפעלה Windows 2000 הם תפריטים מגוונים ומהווים כלי עזר רב עוצמה לניהול מערכת ההפעלה.
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☼ תפריט העזרה של Windows 2000 שופר משמעותית ביחס לתפריט העזרה של Windows NT, הוא מכיל כמות עצומה של דפים ומכסה את כל הנושאים במערכת ההפעלה.

מכיוון שתפריט העזרה הוא כה נרחב, חשובות ביותר אפשרויות החיפוש בו שמציעה Windows 2000.

בצד השמאלי של מסך העזרה יופיעו 4 אפשרויות (לשוניות) חיפוש:

1. חיפוש לפי נושא – Contents, יציג את כל הנושאים הראשיים במערכת בצורת "עץ". כל לחיצה על נושא שמכיל בתוכו תתי-נושאים יפתח אותו ויציג את תתי הנושאים וכך הלאה עד למציאת הנושא המבוקש. סמל של ספר סגור מציין שתחתיו נמצאים תתי-נושאים ואילו ספר פתוח מציין כי לחיצה עליו תציג את מלל הנושא בחלון הימני.
2. חיפוש לפי אינדקס – Index, יפתח חלון לשורת מלל כאשר כל אות שתוקלד בחלון "תקפיץ" את נושא החיפוש לאותה האות. כאשר נושא החיפוש יפסיק לקפוץ ניתן להסיק שאין במאגר את הנושא כפי שהוקלד בחלון אך אין זה אומר שהנושא לא קיים בתפריט העזרה.
3. חיפוש לפי מילת-מפתח – Search, בדומה לחיפוש לפי אינדקס יפתח חלון לשורת מלל אך יוצגו גם לחצנים לביצוע חיפוש ולהצגת נושא שיימצא. יש להקליד את מילת המפתח בחלון המלל וללחוץ על לחצן – Search. לאחר שיימצא הנושא (או הנושאים) יש לסמן אותו וללחוץ על לחצן – Display או ללחוץ עליו לחיצה כפולה (Double Click). בנוסף לכך ניתן לצמצם את תחום החיפוש ע"י סימון של אחת התיבות בתחתית התפריט: 
1. חיפוש בתוצאות האחרונות שהתקבלו – Search Previous Results, לאחר החיפוש הראשוני במידה והתקבלו נושאים רבים ניתן לציין מילת מפתח חדשה ולסמן את תיבת הסימון הזו כך שיתבצע חיפוש נוסף אך לא בכל המאגר אלא רק בנושאים שהתקבלו קודם לכן.
2. חיפוש של מילים דומות – Match Similar Words, סימון זה יופיע כברירת מחדל והוא מאפשר הצגת נושאים שמילת המפתח שלהם דומה למילת המפתח שהוקלדה.
3. חיפוש לפי נושאים בלבד – Search Titles Only, אפשרות זו מאפשרת לחסוך זמן בחיפוש על כל תכולת המלל של נושאי העזרה ולעבור רק על שמות הנושאים.

4. חיפוש לפי מועדפים – Favorites, כאשר ישנו שימוש בעזרה בנושא מסויים בצורה אינטנסיבית ניתן לציין את הנושא בתפריט המועדפים. כל שצריך לעשות הוא בזמן שנמצאים באותו הנושא לעבור ללשונית Favorites וללחוץ על לחצן Add (יש לוודא ששם הנושא מופיע בחלון הצמוד לו). ע"מ למחוק נושא מרשימת המועדפים יש להכנס לרשימה, לסמן אותו וללחוץ על לחצן – Remove. להצגת העזרה בנושא יש ללחוץ על לחצן – Display.

בנוסף לתפריטים אלו תפריט העזרה הוא תפריט – "רגיש-הקשר" (Context-Seneitive), היינו כאשר נמצאים ביישום מסויים (כגון Explorer) ולוחצים על מקש-F1 יוצג תפריט העזרה של אותו יישום.

משימות ניהוליות

מנהל רשת צריך ליצור משתמשים, לספק להם את ההרשאות המתאימות למשאבי הרשת, לבצע משימות תחזוקה, ליצור שיתופי משאבים, לנהל את משאבי החומרה והתוכנה המותקנים ברשת, לנהל את שרתי הנתונים והדואר ולבצע פעולות שגרתיות כגון גיבוי הנתונים בשרתים שניתנים לבצוע באופן אוטומטי ע"י המערכת עצמה.

משימות ניהול שגרתיות

את המשימות השגרתיות של מנהל הרשת ניתן לחלק בצורה הבאה:

1. משתמשים וקבוצות – Users and Groups, יש לקבוע ולתחזק שמות וססמאות לכל חשבונות המשתמשים ברשת. כמו-כן יש להגדיר ולתחזק קבוצות שבהן יהיו חברים קבוצות של משתמשים.
2. מדפסות – Printers, ניהול המדפסות כולל בתוכו התקנה ותחזוקה של מדפסות רשת ומדפסות מקומיות כמו כן טיפול בבעיות הדפסה וכל הדרוש ע"מ שמשתמשים יוכלו להשתמש במשאבי ההדפסה בנוחות.
3. אבטחה – Security, יש לתכנן, לבצע ולכפות מדיניות אבטחה ברשת ע"י הפעלת הרשאות על משאבי הרשת.
4. ארועים ומשאבים ברשת – Network Events and Resources, השגחה על פעולת הרשת היא פעולה חשובה ביותר שיכולה לאתר תקלה ולפתור אותה עוד לפני שנגרם נזק כלשהו. יש לבדוק את כמות משאבי המערכת הפנויים ולקבוע מדיניות מעקב אחר תקלות אפשריות ופרצות באבטחה.
☼ מערכת ההפעלה Windows 2000 מספקת למנהל הרשת את הכלי - Event Viewer שמציג יומן         (Log) בו מצויינות תקלות מכל סוג שהוא עם זמני ארוע מדוייקים.
5. תקינות המערכת – System Integrity, יש לבדוק את המחשבים ברשת באופן קבוע ולוודא שלא יימצאו וירוסים כלשהם. יש להתקין תוכנות אנטי-וירוס מתאימות ולשדרגם באופן קבוע בכל התחנות ברשת. במידע והרשת נמצאה נגועה בוירוס יש לבצע את כל שניתן ע"מ להרחיק את הוירוס מהמערכת ולשחזר קבצים שנהרסו.
6. גיבוי ושחזור – Backup and Restoration, גיבוי נתונים ברשת היא אחת הפעולות החשובות ביותר ויש לבצע אותה על בסיס קבוע ואוטומטי. רשת שמגובה בצורה סדירה ניתנת לשחזור מלא תוך זמן מינימלי במידה ואבדו נתונים.
7. יישומי שרת – Server Applications, במערכת אחת יכולים לרוץ מספר יישומי שרת המספקים שירותים שונים ברשת. מנהל הרשת יכול להשתמש במספר כלים ע"מ לנהל את השירותים הללו.
8. דיסקים קשיחים – Disks, יש לבצע פעולות סריקה ואיחוי לדיסקים הקשיחים של המערכת באופן שגרתי ע"מ למנוע עד כמה שניתן אובדן מידע עקב תקלות ולדאוג לאופטימיזציה של מהירות בהתקנים הללו.
משימות ניהול מתוזמנות

משימות תחזוקה שוטפת ושגרתית ברשת ניתנות לביצוע ע"י מערכת ההפעלה באופן אוטומטי ומתוזמן.

מערכת ההפעלה Windows 2000 מספקת למנהל הרשת את התוכנה Scheduled Tasks שהיא כלי חכם לביצוע של המשימות המתוזמנות הללו.
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הפעלה של מתזמן המשימות מתבצעת ע"י לחיצה על Start, מתוך Settings בחירת Control Panel ובתפריט שיוצג בחירת התוכנית Scheduled Tasks.

אפשרויות התזמון:

1. על בסיס יומי, שבועי, חודשי או בכל זמן שהוא.

2. ניתן לשנות תיזמון של משימה קיימת.
3. ניתן לעצור משימה פעילה או בטרם נכנסה לפעולה.
4. ניתן להפעיל משימה מיידית.
5. ניתן לבצע התאמה אישית למשימה כגון השהייה שלה עד למצב אידיאלי להפעלתה. 
בנוסף לאפשרויות התזמון ניתן להגדיר את ה-Scheduler כך שיעביר הודעות על כל פעולה שלא יצאה לפועל מכל סיבה שהיא למנהל הרשת.

כלים נוספים לניהול הרשת

מערכת ההפעלה Windows 2000 מספקת למנהל הרשת את הכלים שחלקם הוזכרו בפרקים קודמים כגון Control Panel ו System Information. חלק מהכלים הללו שופרו/שונו מגירסותיהם הקודמות וחלק מהם הם כלים שנוספו.

להלן פירוט כלי העבודה הנוספים שעומדים לרשותו של מנהל הרשת במערכת ההפעלה Windows 2000:
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☼ ישנם תוכנות (כגון Microsoft Management Console - MMC) שאינן מופיעות ב-Start Menu, בכלי העבודה של מנהל הרשת ויש להפעילן דרך שורת הפקודה.

לדוגמה התוכנה – MMC תופעל ע"י הקלדת mmc בשורת הפקודה – Run. 

Module III - Securing a Windows 2000 Network
אבטחת הרשת באה ע"מ להגן מפני חדירה של משתמשים שאינם רצויים במערכת. לשם כך יש להגדיר חשבונות משתמשים המורכבים משם משתמש וסיסמה ולספק לכל חשבון כזה הרשאות וזכויות מתאימות במערכת. רק לאחר שיזוהה המשתמש עם הסיסמה שלו, הוא יוכל להתחבר לרשת.

ע"מ להקל ולפשט את תהליכי מתן ההרשאות והזכויות למשתמשים, ניתן להגדיר מספר משתמשים כקבוצה בעלת זכויות והרשאות משותפות.

חשבונות משתמשים

חשבונות המשתמשים מתחלקים במערכת ההפעלה Windows 2000 ל-2 סוגים:

1. חשבון משתמש מקומי – Local User Account, מאפשר למשתמש להתחבר למשאבי המחשב המקומי בלבד, הוא מאוחסן בבסיס הנתונים המקומי לאבטחת המחשב וניתן ליצור אותו בתנאי שהמחשב המקומי הוא אינו Domain Controller (או כל מחשב עם Active Directory).
מערכת ההפעלה Windows 2000 מספקת 2 חשבונות משתמשים קבועים במערכת עם התקנתה:

1. חשבון – Administrator, קבוע, אינו ניתן למחיקה אך ניתן לשנות את שמו ואת הסיסמה שלו והוא בעל זכויות והרשאות מלאות במחשב המקומי. חשבון זה בא ע"מ להבטיח שמנהל הרשת יוכל תמיד להתחבר למחשב המקומי.

2. חשבון – Guest, עבור משתמשים זמניים מאוד שאינם בעלי חשבון קבוע במחשב, הוא ניתן למחיקה וכברירת מחדל הוא אינו פעיל (Disabled).                                    חשבון ה-Guest אינו דורש סיסמה ע"מ להתחבר למחשב.
הרשאה – הרשאה היא הזכות של משתמש לגשת למשאב ורמת הגישה המותרת לו.

זכות- הסמכות של אדם/תהליך לבצע פעולה כל שהיא על מערכת ההפעלה עצמה.

☼ ע"מ לנהל חשבונות משתמשים וקבוצות במחשב המקומי, מערכת ההפעלה Windows 2000 מספקת כלי שנקרא – Local Users and Groups Utility.
2. חשבון משתמש בתחום העבודה – Domain User Account, חשבונות מסוג זה מיוצרים ומנוהלים ע"י מנהל הרשת ב-Domain. ניתן ליצור אותם אך ורק ב-Domain Controller והם מאוחסנים ב - Active Directory.
כאשר משתמש נכנס ל-Domain, ה-Domain Controller הפנוי הראשון יאמת את נתוני המשתמש ורק לאחר האימות, המשתמש יוכל להתחבר. בדומה לחשבונות המקומיים גם                ב -Domain מותקנים 2 משתמשים ע"י Windows 2000 בזמן ההתקנה כאשר ההבדל היחיד בינם לבין החשבונות המקומיים הוא באפשרות שלהם להכנס לרשת. חשבון משתמש ב-Domain מאפשר למשתמש להתחבר (כברירת מחדל) מכל תחנה המחוברת ל-Domain.

☼ בדומה לניהול חשבונות המשתמשים המקומיים, ע"י מערכת ההפעלה Windows 2000 ניתן לנהל גם חשבונות משתמשים, חשבונות מחשב וקבוצות בDomain. זאת ע"י כלי לשימוש מנהל הרשת  הנקרא Active Directory Users and Computers Utility שנמצא בכל Domain Controller.
HARDENING – הקשחת שרתים 
קבוצות

כאמור, קבוצות מאפשרות למנהל הרשת דרך קלה ונוחה יותר ע"מ לספק זכויות והרשאות המשותפות למספר משתמשים וכן אין זה סותר מתן הרשאות אישיות למשתמשים מסויימים בקבוצה.

 בדומה לחשבונות משתמשים, קבוצות יכולות להמצא במחשב המקומי, בDomain בודד או במספר רב של Domain'ים עם יחסי אמון וגם כאן נוצרים ע"י מערכת ההפעלה Windows 2000 Domain קבוצות מוכנות מראש בזמן יצירת ה-Domain.

זכויות משתמשים

זכויות משתמשים (User Rights) מקנות גישה לכל מה שקשור למערכת ההפעלה להבדיל מהרשאות         (Permissions) שמקנות גישה למשאב מסויים ברשת.

קבוצות מוכנות מראש ע"י מערכת ההפעלה Windows 2000 מקבלות גם זכויות מוכנות מראש כגון קבוצת ה-Adimistrators שמקבלת את כל הזכויות במערכת וקבוצת Backup Operators בעלת זכויות לביצוע גיבויים. גם במחשב המקומי, קבוצת Power Users היא קבוצה מובנית במערכת בעלת מספר זכויות ניהוליות. קבוצת Users היא קבוצת ברירת המחדל עבור כל המשתמשים במערכת והיא בעלת זכויות ייעודיות למשתמשים רגילים.

זכויות משתמשים משותפות

זכויות משותפות הן הזכויות שיכול לקבל המשתמש בתחנה ברשת. לדוגמה:

· Log on locally, מאפשר למשתמש להתחבר למחשב המקומי או לרשת דרך המחשב המקומי.
· Change the System Time, מאפשר למשתמש לשנות את השעה במחשב המקומי.
· Shut Down the System, מאפשר למשתמש לכבות את המחשב המקומי.
· Access this Computer from a Network, מאפשר למשתמש בתחנת Windows 2000 כלשהיא ברשת להתחבר למחשב המקומי.
הרשאות

כאשר מנהל הרשת מעוניין לספק גישה למשאב מסויים ברשת, הוא צריך לספק הרשאות על אותו משאב.

מערכת ההפעלה Windows 2000 מאפשרת מתן הרשאות לקבוצות או למשתמשים בודדים על המשאבים שלה כאשר היא ממליצה על מערכת הקבצים NTFS אך ניתן לספק הרשאות גם על מערכות קבצים מסוג FAT. מתן הרשאות על משאב מסויים נקרא הרשאת-אובייקט (Object Permissions) וניתן לבצע זאת ע"י ה Active Directory ברשת או דרך המחשב המקומי ישירות.

הרשאות קבצים ב – FAT
הרשאות על קבצים במחיצות FAT (FAT32 או FAT16) מתאפשרות רק ע"י שיתוף התקיות שמכילות את הקבצים ברשת בלשונית - Sharing. הרשאות אלו לא יכולו על משתמשים שמשתמשים בקבצים דרך המחשב שמכיל אותם אלה רק על משתמשים שמנסים להשתמש בקבצים אלו דרך הרשת כך שאין זה מדוייק להכליל את הרשאות ה-FAT כהרשאות אבטחה לקבצים או תקיות.

ההבדל בין הרשאות לבין זכויות : 

הרשאות זה – האפשרות לגשת למשאבים ברשת/במחשב .
זכויות זה -  האפשרות להפעיל תוכנה מסויימת /מערכת הפעלה.
הרשאות קבצים ב – NTFS
מערכת ההרשאות על קבצים ב- NTFS מגדירה מי יכול לגשת לקובץ ואיזה סוג גישה הוא יקבל.

סוגי הגישה בהרשאות על קבצי NTFS הן:

1. קריאה – Read, גישה המאפשרת למשתמש לקרוא תוכן של קובץ לצפות בתכונות שלו, מי הבעלים שלו ובהרשאות האובייקט שלו.
2. כתיבה – Write, גישה המאפשרת למשתמש לשכתב את הקובץ, לשנות את תכונותיו ולצפות במי הבעלים שלו ובהרשאות האובייקט שלו.
3. קריאה והפעלה – Read & Execute, גישה המאפשרת בנוסף לכל אפשרויות הקריאה גם להפעיל קובץ יישום.
4. שינוי – Modify, גישה המאפשרת למשתמש למחוק את הקובץ בנוסף לכל אפשרויות הכתיבה, הקריאה וההפעלה.
5. שליטה מלאה – Full Control, גישה המאפשרת למשתמש גישה מלאה לקובץ, כולל מתן הרשאות עליו.

הרשאות תקיה ב – NTFS
הרשאות על תקיות ב NTFS דומות מאוד להרשאות הקבצים, דרכם ניתן לקבוע הרשאות על קבצים או על תתי-תקיות שנמצאים בתוך תקיה. במידה ותנתן הרשאה מסויימת על תקיה כלשהי שמתנגשת עם הרשאה על קובץ שנמצא באותה תקיה, ההרשאה שניתנה על הקובץ תכריע.

סוגי הגישה בהרשאות על תקיות NTFS הן:

1. קריאה – Read, גישה המאפשרת למשתמש לראות את הקבצים ותתי-התקיות שבתוך התקיה ובנוסף לראות את תכונות התקיה, הרשאות האובייקט שלה ובעליה.
2. כתיבה – Write, גישה המאפשרת למשתמש ליצור קבצים ותתי-תקיות חדשים בתוך התקיה, לשנות את תכונותיה ולצפות בהרשאות שלה ובבעליה.
3. הצגת תכולת התקיה – List Folder Contents, גישה המאפשרת צפיה בשמות הקבצים ותתי התקיות שבה בלבד.
4. שינוי – Modify, גישה המאפשרת למשתמש למחוק את התקיה ואת תכולתה בנוסף לכל אפשרויות הכתיבה. כמו ב FULL CONTROL  אבל ללא יכולת לשנות הרשאות.
5. שליטה מלאה – Full Control, גישה המאפשרת למשתמש גישה מלאה כולל מתן הרשאות על התקיה.

☼ כניסה וניהול הרשאות על קובץ/תקיה מתבצעים דרך מאפייני הקובץ/תקיה בלשונית – Security. ניתן להגדיר הרשאות ספיציפיות ביותר ע"י לחיצה על לחצן ה-Advanced.

הרשאות על תקיות שיתופיות

ע"מ לספק משאב ברשת יש לשתף אותו. כאשר משתפים משאב הוא נגיש לכל המשתמשים ברשת שקבלו הרשאות גישה אליו. תקיה היא אחד המשאבים שניתן לשתף ברשת ואילו קבצים אינם ניתנים לשיתוף ולכן ע"מ לשתף קובץ יש "לעטוף" אותו בתקיה ולשתף את התקיה.

תקיות משוטפות יופיעו בד"כ בשרת הקבצים אך מערכת ההפעלה Windows 2000 מאפשרת לשתף תקיות בכל אחת מהתחנות או השרתים ברשת.

הרשאות על תקיה משותפת:

1. קריאה – Read, מאפשרת צפיה בשמות הקבצים ותתי התקיות, קריאת תכני קבצים, תכונותיהם והפעלת קבצי יישום.
2. שינוי – Change, מאפשרת יצירת תתי תקיות חדשות, הוספת קבצים לתקיות, שכתוב קבצים, הוספת נתונים בקבצים , שינוי תכונות קבצים, מחיקת תקיות וקבצים ובנוסף גם כל אפשרויות הקריאה.
3. שליטה מלאה – Full Control, מאפשרת גישה מלאה לשיתוף.
הרשאות על מדפסות

הרשאות על מדפסות מכילות את סוגי הפעילויות שניתן לבצע על מדפסת והגבלות גישה על מדפסות. ההרשאות בתחום זה מתחלקות ל-3 רמות של "מי יבצע מה?":

1. הדפסה – Print, מאפשרת שליחת עבודות להדפסה במדפסת וביטול עבודות הדפסה אישיות.
2. ניהול מסמכים – Manage Documents, מאפשר ניהול מלא כולל ביטול, הקפאה, המשך עבודה והתחלה מחדש על כל העבודות במדפסת.
3. ניהול מדפסות – Manage Printers, מאפשר בנוסף לכל אפשרויות ניהול המסמכים גם לשתף מדפסת, לשנות את מאפיניה והרשאותיה ואף להסיר אותה. הרשאה זו לא כוללת את ההרשאות של Manage Documents.
Module IV - Examining the Network
מנהל רשת אמור לדעת לבחון את המערכת שלו ולקבל מושג על גודלה, להכיר את  רכיבי התקשורת שלה כגון סוגי הכבלים וציוד התקשורת ועליו גם לדעת כיצד לתכנן ולהקים רשת חדשה שתתמוך בכל התכונות שרשת צריכה לתמוך ושהוגדרו בפרקים קודמים.

תחומי רשתות

המושג תחום הרשת (Network Scope) מתייחס לגודלה הפיזי או שטחה הגיאוגרפי של הרשת. רשת יכולה לתחום מספר קטן של מחשבים בתוך משרד כלשהו או לתחום אלפי מחשבים ברחבי העולם המחוברים כשבינהם מרחקים עצומים.

מונח זה נקבע ע"פ גודל הארגון או ע"פ המרחק בין התחנות ברשת ולכן תחום הרשת הוא גורם שישפיע על סוג הציוד ברשת.

רשתות מקומיות – Local Area Networks - LAN

חיבור שעלותו נמוכה יחסית החיבור הוא פרטי וקצבי העברה שלו יהיו גבוהים ביותר.

רשת מקומית היא רשת המחברת תחנות שנמצאות במרחקים קטנים יחסית אחת מהשניה. גם רשת המחברת מחלקות הנמצאות במספר בניינים סמוכים תקרא רשת מקומית. 
רשתות מרחביות – Wide Area Networks WAN

חיבור שנרכש בצורה של החכרה התשלום גבוה  מאוד ביחד לקצב העברה בדר"כ נמוך מאוד.
רשת מרחבית היא רשת המחברת תחנות שנמצאות במרחק גדול אחת מהשנייה.

כאשר תחנה ברשת מרוחקת מתחנה אחרת באותה רשת בטווח של מדינות הרשת תקרא רשת מרחבית.

דוגמה לרשת מרחבית עצומה היא האינטרנט.

אמצעים LAN ניתן להעביר למרחקים קצרים מאוד ואמצעים WAN למרחקים ארוכים  מאוד.

רכיבי תקשורת בסיסיים

הרכיבים הבסיסיים הדרושים ליצירת התחברות ותקשורת תקינה בין מרכיבי הרשת השונים כוללים את כרטיסי הרשת, כבלים ורכיבי התקשרות אלחוטיים.

כרטיסי רשת
בבסיסה של כל רשת נמצא כרטיס הרשת. כרטיסי הרשת מהווים את הממשק הפיזי בין המחשב לכבלי הרשת, הם שולחים את המידע שיוצא מהמחשב בו הם מותקנים וקולטים עבורו מידע מהרשת בצורה של חבילות – Packets. הם נמצאים במצב של "האזנה" מתמדת, היינו, בודקים בכל זמן נתון האם האינפורמציה שנשלחת בכבלי הרשת מיועדת למחשב עליו הם מותקנים.

כל כרטיס רשת הוא בעל מספר טיבוע – MAC Address ייחודי שמשמש כתעודת זהות של מחשב ברשת.

כרטיס הרשת צריך להיות מותאם מבחינה פיזית למחשב, לחיבורי הכבלים ולהתמך ע"י מערכת ההפעלה של המחשב.
תפקידי כרטיס הרשת:

1. קבלת נתונים ספרתיים ממערכת ההפעלה המקומית ותרגומם לאותות מתח חשמליים שישודרו בכבלי הרשת.
2. קליטת אותות מתח חשמליים מכבלי הרשת ותרגומם לאותות הספרתיים המוכרים למערכת ההפעלה.
3. בדיקה האם המידע המשודר ברשת מיועד עבור המחשב בו הכרטיס מותקן.
4. שליטה במעבר הנתונים בין המחשב למערכת הכבלים.
כבלי הרשת
כבלי הרשת נועדו לבצע את החיבור הפיזי בין המחשבים ברשת. כבל שמחבר 2 מחשבים או יותר ברשת נקרא - Segment.

כבלים נבדלים בסוגיהם השונים בעיקר ברמת היכולות שלהם ובעיקר ברמת היכולת שלהם להעביר נתונים במהירות מרובה וללא שגיאות.

סוגי הכבלים הנפוצים ביותר ברשתות הם:

1. כבל – Twisted Pair, הכבל הנפוץ ביותר ברשתות, מורכב משני גידים מבודדים המלופפים אחד בשני, מסוגל להעביר מידע לאורך מקסימלי של 100 מטר ומגיע ב-2 צורות:
1. לא מסוכך – Unshielded, נקרא גם UTP, הוא הזול והנפוץ ביותר מבין השניים.

2. מסוכך – Shielded, נקרא גם STP, הוא עטוף במגן שמונע הפרעות של רעשים מגנטיים חשמליים ובזכות זאת הוא מסוגל להגיע לקצבי העברה גבוהים יותר של נתונים ולמרחקים ארוכים יותר.
קצבי ההעברה של הכבלים מתחלקים לקטגוריות האיכות הבאות:

1. קטגוריה – 3 Category, תעביר נתונים בקצב של 10Mbps.

2. קטגוריה – 5 Category, תעביר נתונים בקצב של 100Mbps.
3. קטגוריה – 7 Category, נדירה מאוד, תעביר נתונים בקצב של 1000Mbps (1Gbps).
נהוג לציין את סוגי הכבלים בצורה הבאה:

1. קטגוריה 3 (UTP) – 10BaseT.

2. קטגוריה 5 (UTP/STP) – 100BaseT.
בכבלים מסוג זה משתמשים עם מחברי RJ45 (Registered Jack) ע"מ לחברם למחשבים ולרכזות.

2. כבל – Coaxial, זהו כבל עם ליבה מתכתית מבודדת יחידה להעברת הנתונים. מסביב לה יש בידוד מלופף בסיכוך-מתכתי ומעליו בידוד נוסף. כבל זה משמש להעברת נתונים למרחקים גדולים יותר מכבלי STP/UTP, בצורה אמינה יותר ובקצב העברת נתונים גבוה יותר תוך שימוש בפחות ציוד מתוחכם. הכבלים הקואקסיאליים מתחלקים אף הם ל-2 סוגים:
1. כבל – ThinNet, כבל דק יחסית,תומך בשידור Base-Band ומסוגל להעביר אותות למרחק של כ-185 מטר בקצב העברה של 10Mbps (יצוין כ – 10Base2).
2. כבל – ThickNet, כבל עבה וקשיח יותר, תומך בשידור Base-Band ומסוגל להעביר אותות למרחק של כ-500 מטר בקצב העברה של 10Mbps (יצוין כ – 10Base5).
3. כבל סיב אופטי – Fiber-Optic, כבל זה עשוי מסיבים אופטיים המעבירים אותות אור. יתרונותיו העצומים הם בעובדה שלא ניתן לגנוב מידע דרך הכבל (שלא כמו בכבלים חשמליים) ובכך שהוא עובד בקצבי העברה מהירים מאוד (155Mbps לכבל פלסטי ו 2.4Gbps לכבל זכוכית) וניתן להעביר באמצעותו מידע למרחקים עצומים מכיוון שהוא לא מושפע מהנחתה חשמלית של הקו ומרעשים אלקטרומגנטיים. החיסרון בכבל זה הוא המחיר הגבוה שלו והקושי בחיבור שלו לרשת. כבל סיבאופטי יכול להשבר בקלות בזמן ההתקנה שלו ותוך כדי העבודה איתו. גם כבל הזכוכית וגם הכבל הפלסטי מסוגלים להעביר מידע למרחק של כ-2 ק"מ.

שיטות העברה של הנתונים בכבל הסיבאופטי הן ע"פ סוגים מיוחדים של כבלים:

· כבל סיב אופטי מסוג Single-Mode מעביר קרן אור אחת בלבד בזמן נתון.
· כבל סיב אופטי מסוג Multi-Mode, מורכב מסיבים ש-"יורים" נקודות אור.

כבל זה ישמש בד"כ לחיבור בין רשתות LAN שונות.
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בחירת סוג הכבל

· כאשר יש צורך בכבל פשוט ולא יקר ע"מ לחבר מחשבים שנמצאים במרחקים קצרים יחסית אחד מהשני רצוי להשתמש בכבלי ה-Twisted Pair.

· כאשר יש צורך להעביר נתונים ברשת למרחקים גדולים יותר עם ציוד זול יחסית, רצוי להשתמש בכבלי Coaxial.
· כאשר יש צורך להעביר נתונים בצורה בטוחה ובמהירות גבוהה מאוד למרחקים גדולים מאוד, רצוי להשתמש בכבלי ה-Fiber Optic.
התקני תקשורת אלחוטית

התקשורת האלחוטית היא אפשרות נוספת של חיבור בין מחשבים או רשתות למרות שהיא כמעט ואינה מיושמת ברשתות. השידור של הנתונים וקליטתם מתבצע ע"י משדר/מקלט (Transceiver) וההתקנים הקיימים כיום הם ההתקני האינפרא-אדום והתקני הרדיו.

Infrared Transmission
שיטה זו מחברת שני התקנים בעזרת קרן אור אינפרא-אדומה דרכה עוברים הנתונים המקודדים. בשיטה זו חייבים ההתקנים להיות בטווח ראייה נקי לחלוטין כאשר כל חסימה ואפילו רגעית של מעבר האור בין ההתקנים תגרום לנפילת התקשורת. כאשר ההתקנים נמצאים במרחקים גדולים בין אחד לשני יש לשדר את הקרן בעוצמה גבוהה משום שהקרן נחלשת משמעותית ככל שטווח השידור גודל. כמו כן לא ניתן לשדר קרן זו מבעד לזכוכית (חלונות וכד') משום שהיא מסננת את הקרן. 

נהוג להשתמש בהתקן זה בחיבור בין מחשבים נישאים (Labtops) ומחשבי כף-יד (Palms).
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שידור רדיו – Narrowband Radio Transmission
ההתקנים המחוברים בתקשורת זו צריכים להיות מכוונים על אותו תדר רדיו עליו ישודרו הנתונים. אין צורך בטווח ראיה נקי, אך השידור יכול לספוג הפרעות בדרך שיגרמו לאובדן מידע. שידור רדיו דורש רשיונות שידור יקרים וציוד יקר וכמעט ואינו מיושם במציאות.
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טופולוגיות רשת

טופולוגיית הרשת היא הצורה הפיזית בה מחוברים ההתקנים השונים ברשת דרך כבלים והתקני תקשורת אחרים. הטופולוגיות השונות משפיעות על יכולות הרשת, המשאבים החומריים הדרושים לה, ניהולה ואפשרויות ההרחבה שלה בעתיד.

טופולוגית הערוץ – Bus Toplogy
בטופולוגיה זו מחוברים כל המחשבים ע"י ערוץ מרכזי אחד הנקרא – Back Bone או Segment שבו יעברו הנתונים לכל כרטיסי הרשת שבתחנות. נהוג להשתמש בשיטה זו עם כבל מסוג Coaxial שאליו יתחברו התחנות ע"י מחבר T (T-Connector) אך יש לתחום את קצוות הכבל בעזרת טרמינטורים בעלי התנגדות זהה להתנגדות הכבל ע"מ         ל-"חסל" את האותות שמגיעים לקצוות הקו. במידה ולא יוצבו טרמינטורים, התשדורת תחזור מקצוות הקו חזרה אל הקו ותחסום את מעבר הנתונים התקין דבר שיגרום לנפילת הרשת.      
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חסרונה הגדול של רשת זו הוא שלא ניתן לחבר אליה התקנים בזמן עבודה וכל נתק בקוים יגרום לנפילת הרשת. בנוסף לכך, ככל שיעלה מספר ההתקנים המחוברים לקו כך תדעך התשדורת ויקטן קצב העברת הנתונים האפשרי בקו.  חיבור של שני מחשבים ליצירת רשת, מתבצע בדרך כלל בשיטת הערוץ אך בחיבור מסוג זה נהוג להשתמש בכבל מסוג - Twisted Pair. יתרונותיה של הטופולגיה הם במחיר הזול ובפשטות ההתקנה שלה.

טופלוגית כוכב – Star Topology
בטופלוגיה זו, ההתקנים מחוברים לרכזת (HUB) או להתקן מרכזי כלשהו, כל ההתקנים משדרים ומקבלים את התשדורת דרך הרכזת וניתן לחבר מספר רשתות LAN דרך מרכזות. בשיטה זו משתמשים בד"כ בכבלי Twisted Pair STP/UTP כאשר הכבלים יונחו במסילות מיוחדות בקיר או דרך תקרה אקוסטית. כמו כן ניתן לחבר ולנתק התקנים ברשת ללא הפרעה לעבודתה אך במידה ונופלת הרכזת, תיפול גם הרשת. העלות של שיטה זו היא יקרה יותר משיטת הערוץ משום שהציוד יקר יותר ויש צורך לרכוש רכזת כמו כן החיווט מסובך יותר להתקנה.
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☼ רכזת – HUB, היא התקן המחבר מספר מחשבים יחד. יתרון ה-HUB הוא שהוא מצוייד בנוריות חיווי המציינות תקשורת עם כל מחשב שמחובר אליו כך שניתן לדעת בדיוק על כל מחשב אם הוא מתקשר עם המערכת ואם לא, דבר שהוא גורם משמעותי מאוד באיתור תקלות ברשת.

טופולוגית הטבעת – Ring Topology
בשיטה זו כל ההתקנים מחוברים בצורת טבעת כך שהמידע מועבר מאחד לשני לפי הסדר כאשר הטבעת הינה טבעת לוגית. היינו, ההתקנים מחוברים בצורה זו בד"כ דרך הרכזת.

כל התקן בטבעת משמש כמגבר (Repeater) לאותות המגיעים אליו שם הם יוגברו וימשיכו להתקן הבא וכך הלאה. ניתן אף לחבר מספר רשתות LAN בשיטה זו ע"י כבלים קואקסיאליים או סיב-אופטיים.                                                                                    
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כאשר מחברים מחשבים לרשת בשיטת הטבעת, העברת המידע תתבצע בשיטת - "העברת האסימון"            (Tocken Passing), היינו, מחשב יכול לשדר אך ורק כאשר האסימון נמצא בחזקתו. כאשר מחשב שמעוניין לשדר מקבל את האסימון הוא מסיר אותו מהטבעת ואז משדר את הנתונים ברשת. הנתונים יעברו דרך התחנות עד להגעתם לתחנת היעד ורק לאחר שיקלטו במלואם ישודר אות מתחנת היעד אל התחנה השולחת שיאשר לה את קבלת הנתונים במלואם. כעת תייצר התחנה השולחת אסימון חדש ותחזיר אותו אל הטבעת. בגלל שילוב השיטות נקראת השיטה גם "טבעת האסימון" – Tocken Ring.                                                                                     חסרונות השיטה הם מחירה הגבוה יחסית וקצב העברת הנתונים הנמוך יחסית שלה.
טופולוגית – Mesh Topology
טופולוגיה זו מחברת את כל המחשבים בחיבור ישיר או עקיף כאשר מחשב יכול לתקשר עם מחשב אחר במספר דרכים אפשרויות. תכונה זו מספקת יתרון לרשת בכך שבמידה ואחת מערוצי התקשורת נפל, ניתן להמשיך לתקשר ע"י ערוץ חליפי. כמו-כן ניתן לחבר מספר רשתות LAN ע"י שיטה זו ליצירת רשת WAN כדוגמת האינטרנט. חסרונה של השיטה הוא במחירה היקר.

                                            [image: image19.png]



טופולוגיות הכלאה – Hybrid Topologies

טופולוגית הכלאה היא טופולוגיה המחברת 2 טופולוגיות רשת שונות (או יותר) לרשת אחת.

שיטות ההכלאה הנהוגות כיום הן:

1. ערוץ – כוכב (Star-Bus), בשיטה זו מחברים רשתות LAN בטופולוגיית כוכב ע"י ערוץ מרכזי אחד (Bus). במידה ואחד המחשבים או הכבל שלו ינותק, לא תהיה לכך השפעה על הרשת אך היה ואחת הרכזות תיפול, אותם המחשבים המחוברים לרכזת לא יוכלו לתקשר. במקרה ויווצר נתק על הערוץ המרכזי לא יוכלו הרשתות לתקשר בניהן אך כל אחת תוכל לעבוד באופן עצמאי-פנימי.
2. כוכב – טבעת (Star-Ring), בשיטה זו מחוברים מחשבים לרכזת בטופולוגית כוכב אך הרכזות של הרשתות השונות מחוברות בניהן ע"י רכזת Tocken Ring שמאפשרת תעבורת נתונים בין הרשתות בקצב גבוה יותר משיטת הערוץ-כוכב ובצורה בטוחה יותר.
טכנולוגיות רשת

טכנולוגיית הרשת היא שיטת השידור ברשת והיא מובנית בתוך כרטיס הרשת, כאשר כל כרטיס מסוגל לתמוך בטכנולוגיה אחת בלבד.

ניתן לחבר ולשלב מספר רשתות שמשדרות בטכנולוגיות שונות ע"מ להשיג את היעילויות והמחירים הטובים ביותר עבור הארגון כשבעצם ההבדלים בין שיטות השידור השונות הם בחוקים שהוגדרו להם ע"י מפתחי השיטות ובדרכי הגישה (Access Methods) שלהן שמווסתות את זרימת הנתונים לרשת.

טכנולוגיית – Ethernet
זוהי הטכנולוגייה השימושית ביותר כיום ברשתות LAN והיא עובדת בשיטת – Carrier Sense Multiple Access / Collision Detection - CSMA/CD. שיטה זו מיושמת ב-2 רובדים וקובעת שכל התקן שמעוניין לשדר חייב להאזין לרשת טרם השידור. במידה ויש שידור ברשת, ההתקן ימתין עד שהשידור יסתיים. אם והיה ו-2 התקנים או יותר יבצעו שידור בו זמנית לרשת תתרחש התנגשות. ההתנגשות תזוהה ע"י ההתקנים ושניהם יפסיקו לשדר לפרק זמן אקראי. רק לאחר שיעבור פרק הזמן הזה, ההתקן שהמתין לפרק הזמן הקצר יותר יוכל לשדר ברשת. במידה ושוב תתרחש התנגשות פרק הזמן שבו ימתינו ההתקנים יוכפל.

Ethernet ☼ תומכת במספר רב של פרוטוקולים ומסוגלת להשתלב ברוב מערכות ההפעלה הקיימות.

קצבי העברת הנתונים האפשריים בטכנולוגיה זו:

1. קצב סטנדרטי – Standard Ethernet, תומך ב-עד 10Mbps.

2. קצב מהיר - Fast Ethernet, תומך ב-עד 100Mbps.
3. קצב ג'יגה – Gigabit Ethernet התומך ב-עד 1000Mbps (1Gbps).

טכנולוגיית – Tocken Ring
כאמור טכנולוגיה זו מיושמת בטופולוגית הטבעת בה כל המחשבים מחוברים בצורה מעגלית-לוגית ברכזת שנקראת – MultiStation Access Unit - MSAU. שהיא רכזת חכמה שיודעת להגדיל את הטבעת הלוגית בכניסה של תחנות ולהקטינה ביציאתם בצורה אוטומטית ותוך כדי עבודה. בשיטה זו לא תתרחש התנגשות משום שרק מחשב אחד יכול לשדר בזמן נתון ע"י הגבלה פיזית של אסימון נתונים – Token. כאשר האסימון נמצא בחזקתו של מחשב, רק הוא יכול לשדר ומחשבים אחרים שמעוניינים לשדר יאלצו לחכות עד אשר תסתיים התשדורת והאסימון יגיע לחזקתם. קצב העברת הנתונים בשיטה זו הוא נמוך יחסית ונע בין 4Mbps ל- 16Mbps אך היא משמרת את המידע ברמה גבוהה מאוד עקב הגברת האות החוזרת ונשנית ע"י המגברים Repeaters שבמחשבים.

טכנולוגיית – Asynchronous Transfer Mode - ATM
התקני ה-ATM הם התקנים המשדרים חבילות נתונים קטנות מאוד בגודל אחיד של 53Bytes (נקרא גם Octet) שנעות בד"כ על כבלים סיב-אופטיים במספר ערוצי תקשורת במקביל. חבילות אלו (שנקראות גם – Cells) מכילות נתוני מסלול בסיסיים המאפשרים להתקני ניתוב מיוחדים (ATM Switches) להניע אותם במהירות רבה על גבי הרשת ליעדם. התקשורת מתבצעת מנקודה לנקודה המספקת התחברות מסלול וירטואלית וקבועה בין התחנות – המשדרת והמקבלת.
ההתקני ה-ATM Switch, "לומדים" מיד לאחר התקנתם את כל התחנות המחוברות אליהם כולל התחנות המחוברות להתקן ה-ATM Switch השכן ושומרות את הרשימה בזיכרון כך שכאשר מגיעה אליהם חבילת נתונים, הם ידעו מיד לאן להעביר אותה. השידור נקרא שידור אסינכרוני משום שכל התקן מודיע להתקן שאיתו הוא מדבר מתי השידור מתחיל ומתי הוא מסתיים.

בשיטה זו ניתן להגיע לקצב שידור מעשי של בין 155Mbps ל- 622Mbs ועד ל- 2Gbps תאורתי.

טכנולוגית – Fiber Distributed Data Interface - FDDI
שיטת שידור זו בנוייה על העברת האסימון הנהוגה ב-Token Ring אך היא בנויה מ-2 מעגלים לוגיים – פנימי וחיצוני שמעבירים את הנתונים בכיוונים מנוגדים. כאשר האסימון נמצא בחזקתה של תחנה המעוניינת לשדר היא תשדר את הנתונים במעגל החיצוני – Primay Ring לתחנת היעד, אך במידה ויהיה נתק במעגל מכל סיבה כלשהיא התשדורת תעבור אל המעגל הפנימי – Secondary Ring ותמשיך אל היעד בכיוון ההפוך. בשיטה זו משתמשים בכבל סיב-אופטי בעל 2 גידים, האחד למעגל החיצוני והשני למעגל הפנימי. קצב העברת הנתונים בשיטה זו נע אף הוא בין 155Mbps ל- 622Mbps.
טכנולוגית – Frame Relay
שיטה זו מבוססת על קניית חיבור ישיר (Point to Point), וירטואלי על קו קיים ברוחב פס משתנה. קו Frame Relay הוא ברוחב של 1.536Mbit ומתחלק ל-24 ערוצים ברוחב של 64Kbit כל אחד כאשר בד"כ רוכשים עד 4 ערוצים בקו לצורך העברת הנתונים. שיטה זו מעבירה חבילות מידע שמתפצלות בקו לחבילות קטנות שיורכבו חזרה בהתקן המקבל. קצב העברת הנתונים תלוי בסוג הקו שנרכש מהספק.

הרחבת הרשת

כאשר רוצים להרחיב את הרשת, יש לספק לה בהתאם ציוד מיוחד שישמור על רמת הביצועים שלה או ישפר אותם לפי הצורך ולא ניתן להרחיב רשת ללא הגבלה רק ע"י הוספת מחשבים וכבלים.

מצד שני, ניתן ע"י הוספת הציוד לשפר את רמת ביצועי הרשת הקיימת גם ללא צורך בהרחבתה.

מגבר – Repeater
זהו התקן אשר כל תפקידו הוא להגביר את השידור המגיע מהקו בצידו האחד ולהעביר את השידור המוגבר אל הקו שמצידו השני. הצורך במגברים על הקו הוא משום הנחתת הספק השידור לאורך הקו של הנתונים המועברים בו כך שניתן באמצאות מגברים אלו לשלוח תשדורות נתונים למרחקים גדולים ללא הגבלה.

המגבר הוא התקן שלא מסוגל לבצע המרה בין שיטות שידור שונות ואינו מסוגל לבדוק את האותות המגיעים אליו, זהו התקן זול יחסית שנועד להאריך את יכולת העברת הנתונים של הכבל.

רכזת – Hub

הרכזת היא התקן שנועד לחבר מחשבים בטופולוגיית הכוכב כאשר רוב הרכזות הן גם מגברים. זהו התקן "טיפש" מבחינת ניתוב המידע שבו, היינו, תשדורת שמגיעה ממחשב אחד תעבור אל כל המחשבים המחוברים אליו (Broadcast) דבר שמעמיס את תעבורת הרשת ומפחית את ביצועיה. בכל HUB  יש REPEATER.
גשר – Bridge
ה-Bridge הוא התקן חכם יותר מהרכזת והוא מסוגל לבצע חיבור ישיר בין שני סיגמנטים (רשתות) ע"י ניתוב הנתונים מרגל אחת לרגל שניה בלבד, כל שאר הרגליים לא יקבלו את התשדורת.

הוא עושה זאת ע"י רישום של כל מספרי כרטיסי הרשת והמסלול אליהם בכל רגל תוך כדי העברת הנתונים מהמחשבים המשדרים אליו וכך הוא יודע היכן נמצא כל מחשב המחובר אליו דרך הסיגמנט. תכונה זו מאפשרת לו לדעת איזה רגליים לפתוח ואיזה לסגור ע"מ להעביר את התשדורת המגיעה אליו.

מתג - Switch

ה-Switch מנתב את המידע בדומה לגשר אך ביכולתו למתג בין רגליים עד לרמת חיבור של 2 מחשבים - המשדר והמקבל בלבד (Unicast), תכונה המעניקה ל-2 המחשבים את כל רוחב הפס של הרשת.

ע"מ להנות מתכונה זו גם בחיבור רשתות יש להתקין בנוסף למתג המחבר בין הרשתות גם מתג בכל רשת במקום רכזת. המתג הראשי "יודיע" למתג הרשת לאיזה מחשב מופנית התשדורת.

הבעיה היחידה היא שכאשר שני מחשבים יכולים להתחבר בניהם דרך מספר מתגים, התשדורת תעבור בכל המתגים שמחברים אותם.

נתב – Router
הנתב הוא התקן שמכיל את כל תכונות המתג אך בנוסף הוא לומד את המסלולים הקיימים בין המחשבים ע"מ לספק לחבילות הנתונים שמגיעות אליו את הנתיב הקצר ביותר והטוב ביותר האפשרי אל מחשב היעד שלהם.

כאשר 2 מחשבים מחוברים דרך מספר נתבים, תעבור התשדורת אך ורק בנתיב אחד שיהיה הטוב ביותר בינהם. כמו-כן ביכולתו של הנתב לבדוק את הנתיב שבו הוא מתכוון לשלוח את הנתונים לפני שהוא שולח את הנתונים, כך שבמידה והנתיב אינו תקין הוא יחפש נתיב חליפי, תכונה שמוסיפה לרשת אמינות גבוהה יותר.

ע"מ לחסוך כלכלית ברכישת נתבים שלא לצורך, נהוג לחבר בין רשתות ע"י נתב ולמתג את התשדורת שבתוך הרשת ע"י Switch.

שער - Gateway
השער הוא נתב שמסוגל לפרק את חבילות הנתונים מהאריזות שלהם להרכיב אותם מחדש בצורה שונה.

תפקידו של השער הוא לתרגם את הנתונים המגיעים אליו בשיטת שידור מסויימת או בפרוטוקול מסויים מרגל אחת לשיטת השידור או הפרוטוקול הדרושים ברגל השנייה. בצורה זו ניתן לחבר מספר רשתות שעובדות בטכנולוגיות רשת ו/או בפרוטוקולים שונים.

הבעיה ברכיב זה היא שהוא ינסה לבצע את התרגום תמיד גם כשאין צורך בכך, תהליך שיאט משמעותית את קצב העברת הנתונים ברשת. מסיבה זו ומפאת מחירו היקר יותר, נהוג להשתמש בו לצורך ייעודו בלבד.

סוגי חיבור לגישה מרוחקת

חיבור גישה מרוחקת מאפשר למחשבים לתקשר בד"כ ע"י קווי הטלפון הרגילים ובאמצאות מודמים.

מערכת ההפעלה Windows 2000 מספקת שירות לגישה מרוחקת שמשמש כ-Router או כ-Gateway ע"מ לתמוך בחיבור הגישה.

שרת זה נקרא – Remote Access Service - RAS Server.

גישה מרוחקת בחיוג – Dial-up Remote Access
זהו שרות המסופק ע"י מערכת ההפעלה Windows 2000 ומאפשר למשתמש להתחבר ע"י חיוג ומודם לרשתות כאילו הוא מחובר פיזית לרשת.

שרת ה-RAS עונה לשיחה, מאמת את זהות המשתמש ברשימת המשתמשים שלו ומאפשר העברת נתונים בינו לבין הרשת.

☼ המודם הוא רכיב שמתרגם אותות ספרתיים לאנלוגיים ולהיפך ((MOdulator-DEModulator.

☼ נתונים שעוברים ברשת בפרוטוקול רשת אינם מסוגלים לעבור על קווי הטלפון ולכן יש לעטוף אותם בפרוטוקול מיוחד שנקרא – Point to Point Protocol - PPP.

רשת וירטואלית פרטית - Virtual Private Network - VPN
שיטה זו משתמשת בטכנולוגיית הצפנה ע"מ לספק תשדורת מאובטחת דרך "מנהרה פרטית" שבה יעברו הנתונים בגישה ישירה ליעדם. ניתן לארוז שני פרוטוקולי רשת בתוך פרוטוקול מיוחד שנקרא PPTP  שישמש לתעבורה בקווי הטלפון דרך האיטרנט. ע"י כך ניתן לקבל תקשורת ישירה בין מחשב לרשת דרך האינטרנט. שיטה זו היא הנפוצה ביותר כיום לחיבור קבוע בין משתמש מרוחק לרשת.

שרת ה-VPN מסופק אף הוא כשירות ע"י מערכת ההפעלה Windows 2000.

המשך בעמוד 39.
Public Switch Telephone Network - PSTN
ה-PSTN היא מערכת הטלפוניה האנלוגית הרגילה שתוכננה למעבר של אותות קול אנלוגייים ולא למעבר של תשדורות דיגיטליות. המערכת משתמשת במודם אנלוגי רגיל בקצבי העברה תיאורתיים של 56Kbps.

מערכת זו הינה איטית יחסית עבור תשדורות נתונים אך היא מכסה את העולם כולו.

Inegrated Servuces Digital Network - ISDN
ה-ISDN היא שיטת שידור דיגיטלית על קווי טלפון דיגיטליים התומכים גם בתשדורת אנלוגית. הוא מספק אפשרות ל-2 קווים בקצבי העברה של 64Kbps כל אחד שביחד מאפשרים קצב העברה של 128Kbps. שרת הספק והלקוח חייבים להיות מחוברים למעין מודם שנקרא ISDN Modem שבעצם אינו מתפקד כמודם אלה רק מפרק את החבילות ומעביר אותם הלאה.

חיבור של שני הקווים הדיגיטליים נקרא – Basic Rate Interface –BRI וקיים חיבור נוסף שנקרא – Primary Rate Interface – PRI המאפשר חיבור של עד 23 קוי ISDN  בנוסף לקו בקרה ומאפשר קצבי העברה אדירים (בתנאי שנתמכים בשני הצדדים).

X.25

זוהי תשתית המאפשרת העברת נתונים בלבד (לא ניתן להעביר דרכה שיחות טלפון) כאשר החיוג מתבצע באמצאות מספר הדומה לכתובת IP ומודם שנקרא – Packet Assembler/Disassembler - PAD.

פרוטוקול התקשורת נקרא אף הוא X.25 והוא מסופק יחד עם שירות ה-PAD ע"י מערכת ההפעלה Windows 2000. קצב העברת הנתונים המעשי הוא 56Kbps. שיטה זו מיושנת, הקו צריך להיות קו פרטי ולכן הרשת היא יקרה וכמעט שאינה מיושמת בשטח.

Asymmetric Digital Subscriber Line - ADSL
שיטה זו משתמשת בקווי הטלפון הרגילים אך מנצלת בנוסף את רוחב הפס שאינו מתאים להעברת קול תוך יצירת חיבור ישיר אל המרכזיות ומהן הלאה ליעד. בנוסף היא מסתמכת על העובדה שלקוח מקבל יותר נתונים מאשר הוא שולח  (בהתבססות על האינטרנט) ולכן היא מפנה מקום בפס לטובת קבלת נתונים ע"ח רוחב הפס השמור לשליחת נתונים. החיבור הישיר אל המרכזיה מתבצע ע"י שני כרטיסים שאחד הוא כרטיס רשת רגיל ואילו השני הוא כרטיס בטכנולוגית ATM. כרטיס הרשת מעביר את הנתונים מהמחשב לכרטיס ה-ATM וכרטיב ה-ATM מעביר את הנתונים בטכנולוגיית ATM לרכזת ולהיפך.

בצורה זו ניתן להגיע לקצבי העברה של בין 1.5Mbps ל- 9Mbps בקבלת נתונים ולקצב של 16Kbps עד 640Kbps בשליחת נתונים.

כמובן שבטכנולוגיה זו חייבת גם הרשת לתמוך ב-ATM.

Module V - Examining Network Protocols

פרוטוקול הוא תוכנה שממירה נתונים מיישום מסויים לאותות ספרתיים, אורזת אותם בחבילות וממספרת אותם לפי סדר יציאתם אל הרשת. שני מחשבים (או יותר) שמתקשרים בניהם ברשת חייבים להשתמש באותו פרוטוקול.

פרוטוקולים פתוחים – Open Protocols
הפרוטוקולים הפתוחים הם פרוטוקולים המפותחים עבור טכנולוגיות רשת נפוצות והם אינם למטרת מכירה.

פרוטוקול פתוח מפותח בד"כ ע"י ועדה או מספר ועדות שאינן למטרות רווח השייכות לארגון עולמי (שאף הוא אינו למטרות רווח) שנקרא ISO ועובדי הארגון מקבלים משכורות ממשלת ארה"ב או שעובדים בהתנדבות. דוגמה לפרוטוקול פתוח הוא ה-TCP/IP.

פרוטוקולים למטרת רווח – Vendor Specific Protocols

אלו פרוטוקולים המיוצרים ע"י יצרנים (חברות) בד"כ לשימוש ברשתות שלהם, היצרן יהיה בעל זכויות יוצרים על הפרוטוקול שפיתח ולכן כל גוף שמעוניין להשתמש בפרוטוקול צריך לרכוש אותו מהיצרן שלו.

דוגמאות לפרוטוקולים מסחריים: NetBEUI של מיקרוסופט, IPX/SPX של נובל ו-AppleTalk של Apple.

ארגון ה –Interconnection System Open - ISO
עם התפתחות הרשתות בעולם, גבר הצורך בפרוטוקול אחיד-אוניברסלי שידע לקשר מחשבים ברשתות שונות. צורך זה הוביל להקמת ארגון בשם – International Standardization Organization - ISO אשר ממנו צמח תקן שנקרא - OSI. ע"פ תקן זה פותח פרוטוקול ה-TCP/IP ולמען שמירה על הסטנדרטיות הבינלאומית שלו הוקמה ועדה בשם – IETF שתפקידה לבדוק המלצות לשינוי הפרוטוקול. כל בקשה מכל גורם שהוא לשינוי הפרוטוקול תקרא RFC ותעבור לבדיקת הוועדה. במידה ותאושר הבקשה\המלצה,        ה-RFC שלה ייקבל מספר ייחודי והיא תהפוך לתת-תקן נוסף של הפרוטוקול.

ארגונים בכל העולם שמשתמשים בפרוטוקול, משתמשים במספר קטן של תתי-תקניםTCP/IP  המתאימים לצרכי הארגון.

תקן ה-OSI הוא אינו תקן מחייב אלא תקן ממליץ בלבד. 

ההמלצה העקרית של תקן ה – OSI היא שיש לשדר כל תשדורת נתונים ברשת ב-7 שכבות קבועות.
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שיטת 7 השכבות – The Seven Layers Method
1. שכבות היישום – Application Layer, היא השכבה של היישום שממנו יוצא הקובץ (הנתונים) כאשר בד"כ הנתונים יוצאים ממערכת ההפעלה. הנתונים מגיעים אל קבצי הפרוטוקול אשר מעבירים אותם הלאה אל יישום ה-TCP/IP שנקרא גם Port.                                        מספרי ה-Ports נקבעים כברירת מחדל עבור כל יישום (לדוגמה: HTTP - Port 80) אך הם ניתנים לשינוי והם נעים בין 0 ל- 65535. לאחר שהסתיימה שכבות היישום הקובץ הפך לקובץ TCP/IP.
                                     [image: image21.png]i
)
{




2. שכבות התצוגה – Presentation Layer, היא השכבה שמתרגמת את קובץ ה-TCP/IP המגיע משכבות היישום לפורמט סטנדרטי כגון ASCII, בנוסף מבצעת דחיסה (Compression) לנתונים ובמידת הצורך גם הצפנה (Encryption). בסיום, יקבלו הנתונים תוספת קטנה לביקורת בשם-HP אשר מאשרת כי התהליך עבר בהצלחה.
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3. שכבות השיחה – Session Layer, שכבה זו מקבלת את הנתונים משכבות התצוגה ושוברת אותם לחבילות קטנות. בנוסף, מתבצע תהליך של פתיחת ערוץ התקשורת עם ההתקן המקבל (Session) כולל בדיקת ה-Port שאליו מכוון השידור.  בסיום התהליך מתווספת סיבית ביקורת – HS שמציינת כי התהליך עבר בהצלחה.
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4. שכבות התעבורה – Transport Layer, תפקידה של שכבה זו הוא בחירת דרך העברת הנתונים ברשת אם ע"י תהליך Hand-Shake מלא (TCP) או בתהליך UDP שיוצא מנקודת הנחה שהתקשורת ברשת תקינה. לאחר שבירת הנתונים לחבילות בשכבות השיחה, הם מגיעים לשכבה זו ומקבלים מיספור בצורה של מספר החבילה וסך כל החבילות שישלחו.
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5. שכבות הרשת – Network Layer, שכבה זו בוחרת את הנתיב הטוב ביותר להעברת הנתונים אם הקצר ביותר, המהיר ביותר או הבטוח ביותר וזאת בהתאם לסוג הפרוטוקול.
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6. שכבות קישור הנתונים – Data Link Layer, שכבה זו אורזת את הנתונים למבנה שנקרא Frame בהתאם לשיטת השידור של כרטיס הרשת (לדוגמה: Ethernet) ובמבנה זה גם יצאו הנתונים אל כרטיס הרשת.                                                                                          תקן בשם IEEE (או I Triple E) חילק את שכבות ה – Data Link ל-2:
1. LCC – שדואג שהתקשורת לא תתנתק בזמן השידור.
2. MAC – שבודק את תקינות הקו בטרם השידור ואם הוא פנוי לשידור.
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7. השכבה הפיזית – Physical Layer, שכבה זו מתרגמת את הנתונים לנתונים ספרתיים            ("0" ו "1") ומעבירה אותם אל המדיה הפיזית – כרטיס הרשת.
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במחשב היעד יתבצעו השלבים בדיוק בסדר הפוך מהסדר המוצג כאן.

☼ כאמור, ISO אינה קובעת את תקן OSI כחוק אלא כהמלצה. למעשה רוב החברות המפתחות את הפרוטוקולים שלהם משתמשות אך בחלק מההמלצות ורוב הפרוטוקולים הקיימים בשוק משתמשים ב-3 או ב-4 שכבות סה"כ.

חבילות פרוטוקולים - Protocol Stacks
יישום השכבות בתקן OSI מתבצע ע"י פרוטוקולים או תתי-פרוטוקולים ושילוב התכונות שלהם ביחד בונה את הפרוטוקול של OSI.

פרוטוקולים אלו מתחלקים ל-3 קבוצות:

1. פרוטוקולי יישום – Application Protocols, פרוטוקולי היישום מאפשרים את החלפת המידע בין מחשבים ביישום מסויים. פרוטוקולים אלו הם: HTTP – לדפי WEB שלמים,  FTP – לקבצים מסוג מסויים, SMTP – להעברת קבצי דואר.
2. פרוטוקולי תעבורה – Transport Protocols, פרוטוקולים אלו קובעים את סוג השיחה שתתבצע בין המחשבים כגון שיחה דו-צדדית מלאה (TCP) או שיחה חד צדדית שבה המחשב השולח "מאמין" שהתקשורת תקינה (UDP).
3. פרוטוקולי רשת – Network Protocols, פרוטוקולים אלו מספקים את שירותי החיבור בין המחשבים והם קובעים את חוקי העברת הנתונים בין המחשבים. פרוטוקול הרשת השימושי ביותר הוא ה - IP.

פרוטוקולים מנותבים/לא מנותבים

כל פרוטוקול מחזיק תכונות שחלקן ייחודיות לו וחלקן אוניברסליות אחת התכונות החשובות בפרוטוקול היא היכולת לפנות בדרך אחת הקצרה, המהירה או הבטוחה ביותר למחשב ברשת. פרוטוקול שאינו בעל תכונה זו נקרא פרוטוקול שאינו מנותב. בעלי התכונה נקראים פרוטוקולים מנותבים.

פרוטוקול מנותב

כאמור פרוטוקול מנותב מסוגל לנתב את דרכו למחשב כלשהו ברשת אחרת, תכונה זו בעצם מאפשרת לו לצאת מהסיגמנט בו נמצא המחשב השולח דרך הנתב. אחת התכונות של נתבים היא שהם לא מעבירים תשדורת Broadcast ולכן פרוטוקול זה חייב להיות Unicast או Multicast ע"מ לצאת מהרשת. 

דוגמאות לפרוטוקולים מנותבים הם: TCP/IP, IPX/SPX ו AppleTalk.

פרוטוקול לא מנותב

פרוטוקול שאינו מנותב אינו מסוגל לצאת מהסימנט בו נמצא המחשב שמשדר אותו משום שהוא משודר      ב-Broadcast והוא לא מסוגל לפנות לרגל בודדת של הנתב.

דוגמאות לפרוטוקולים שאינם מנותבים הם: NetBEUI ו DLC.

סוגי שידור הנתונים

שידור הנתונים בין מחשב אחד למחשב אחר או מספר מחשבים יכול להתבצע ב-3 דרכים:

1. שידור – Unicast, זהו שידור מונחה המכוון בד"כ למחשב אחד בלבד מחוץ לסיגמנט בו נמצא המחשב המשדר. ניתן להעביר שידור זה למספר מחשבים אך זוהי שיטה לא יעילה משום שהמחשב יבצע העתקה של השידור עבור כל מחשב בנפרד תהליך שיאט משמעותית את התשדורת.
2. שידור – Multicast, זהו שידור מונחה המיועד בד"כ לקבוצה של מחשבים מחוץ לסיגמנט הנוכחי אך בניגוד לשידור Unicast, לא מתבצעת העתקה של תוכן השידור לכל אחד מהמחשבים שבקבוצה.
3. שידור – Broadcast, שידור זה הוא אינו מונחה ואינו מסוגל לצאת מהסיגמנט הנוכחי. כאשר מתבצעת תשדורת Broadcast היא תעבור דרך כל המחשבים שנמצאים באותו הסיגמנט ותגרום לעומס תעבורה גבוה.

סוגי פרוטוקולים שימושיים

מערכת ההפעלה Windows 2000 תומכת במגוון רחב של פרוטוקולים ואפילו פרוטוקולים שהם פחות שימושיים כגון פרוטוקול אינפרא-אדום ופרוטוקול ATM.

פרוטוקול – Transmission Control Protocol/Internet Protocol - TCP/IP
פרוטוקול זה מורכב מ-4 שכבות של פרוטוקולים סטנדרטיים. הוא מאפשר עבודה בסוגי רשתות מגוונים, מתאים לרשתות גדולות מאוד ויכול לעבור דרך נתבים – Routers (פרוטוקול מנותב). הוא מגדיר כל מחשב ע"י כתובת IP לזיהוי המורכב מ-4 שדות המופרדים בניהם ע"י נקודה כאשר כל שדה יכול להכיל ערכים בין 0 ל 255 (לדוגמה - 223.71.191.6). TCP "משתדל" לבצע כמה שפחות Broadcast ברשת והייעוד שלו הוא לשידורי Unicast. תכונות אלו והעובדה שהוא פרוטוקול פתוח הפכה אותו לפרוטוקול שנבחר לרשת האינטרנט. 
פרוטוקול – Internetwork Packet eXchange/Sequenced Packet eXchange - IPX/SPX
זהו פרוטוקול שפותח ע"י חברת נובל והוא מיועד לרשתות NetWare בלבד. זהו פרוטוקול מנותב והוא טוב לרשתות של עד כמה עשרות אלפים של מחשבים, זאת משום שהוא מעמיס את הרשת בנתונים כאשר הוא "מפרסם" את משאבי הרשת. הפרוטוקול IPX דואג לניתוב ע"י מספר ייחודי המורכב מ-2 שדות הקסדצמליות שמופרדות בנקודותיים (לדוגמה - 2A348C5B:00001H0A) כאשר השדה הראשון מורכב בד"כ ממספר כרטיס הרשת של המחשב ונקרא – Internal Number ואילו השדה השני מורכב ממספר כרטיס הרשת של השרת ונקרא – Network Number. 

הפרוטוקול SPX דואג לאבטחתו ואמינותו של ה-IPX. 

מערכת ההפעלה Windows 2000 מספקת פרוטוקול בשם NWLink התומך בפרוטוקול זה משום שביכולתה לעבוד מול תחנות ושרתי NetWare.
פרוטוקול – NetBIOS Enhanced User Interface - NetBEUI
זהו אחד הפרוטוקולים הוותיקים ביותר בענף רשתות המחשבים האישים (PC-Networks) הוא תוכנן לעבוד בסביבת NetBIOS ע"מ לספק את היעילות הדרושה ברשתות LAN של עד 200 מחשבים. כיום פרוטוקול זה הוא אחד הפרוטוקולים המיושמים ביותר ברשתות LAN קטנות, הוא מהיר מאוד אך מבצע תעבורת רשת גדולה משום שהוא משודר רק ב-Broadcast. הפרוטוקול מגדיר שם NetBIOS עבור כל מחשב ברשת שמורכב מ-15 תווים אלפא-נומריים, לדוגמה – PC16B114TQ2J9A3.
פרוטוקול – AppleTalk
פרוטוקול זה פותח ע"י חברת Aplle והוא נועד לתקשורת עם מחשבי Macintosh. הפרוטוקול מזהה כל מחשב בעזרת מספר סידורי אקראי שהמחשב מגריל בכל איתחול שלו. זהו פרוטוקול מנותב שעובר Router והוא נתמך במערכות ההפעלה Windows NT ו Windows 2000 בלבד.
פרוטוקול – Asynchronous Transfer Mode - ATM
זהו פרוטוקול מהיר ביותר שמסוגל להעביר קבצי Video ו Audio בקצב גבוה אך הוא חייב לעבוד עם התקני ATM ובשיטת שידור ATM. הוא נתמך ע"י מערכות ההפעלה Windows 98, Millennium ו Windows 2000 בלבד.

פרוטוקול – Infrared Data Association - IrDA
פרוטוקול זה חיוני בהתקנה של התקני אינפרא-אדום (כגון עכבר או מקלדת), הוא מהיר ושימושי מאוד בתקשורת בין מחשבי כף-יד (Palms) ומחשבים נישאים (Labtops) אך נדיר מאוד ברשתות LAN ואינו שימושי ב - WAN. ה-IrDA נתמך במערכות ההפעלה Windows 98, Millennium ו Windows 2000 בלבד.

פרוטוקולים לגישה מרוחקת

הצורך בתקשורת המאפשרת גישה מרוחקת אל רשת כלשהיא בכלל והופעת רשת האינטרנט בפרט הביא ליצירת פרוטוקולים מיוחדים המתאימים לתעבורה ע"ג קווי תקשורת ייעודיים ואף ע"ג קווי תקשורת לא ייעודים כגון קווי הטלפון הרגילים.

פרוטוקולי חיוג

פרוטוקולי החיוג הם פרוטוקולים המשתמשים בד"כ ברשת של קוי הטלפון הרגילים ומבצעים חיוג אל מחשב מרוחק או אל רשת מרוחקת ע"י מודם או כל התקן חיוג אחר. לא ניתן להשתמש בפרוטוקולי הרשת הרגילים לצורך גישה מרוחקת משום שמודם אינו מכיר אותם ואינו "מדבר בשפתם".

פרוטוקולי החיוג השימושיים ביותר הם:

1. פרוטוקול – Serial Line Internet Protocol - SLIP, זהו פרוטוקול מיושן שיודע לעטוף פרוטוקול תקשורת TCP/IP עם כתובת IP סטטית בלבד. הוא אינו מסוגל להצפין או לדחוס את החבילות והוא משמש לשם גישה מרוחקת עם שרתי UNIX ישנים בלבד.                          מערכת ההפעלה Windows 2000 מאפשרת התחברות של לקוחותיה אל שרת SLIP מרוחק אך אינה תומכת בשירותי החיוג.
2. פרוטוקול – Point to Point Protocol - PPP, פרוטוקול זה מסוגל להעביר חבילות נתונים מסוג TCP/IP, NetBEUI ו IPX/SPX במהירות גבוהה יותר מ-SLIP וברמת אבטחה ודחיסת נתונים גבוהה יותר. הצפנת הנתונים מתבצעת באמצאות לוגריתם מתמתי בשם – MPPE וזהו הפרוטוקול השימושי ביותר בגישה מרוחקת באמצאות חיוג.                                                                מערכת ההפעלה Windows 2000 תומכת תמיכה מלאה (RAS Server ו RAS Client) בפרוטוקול ה-PPP.
פרוטוקולי – VPN
פרוטוקולים אלו מאפשרים התקשרות ללא חיוג וללא מודם על תשתית הטלפון הרגילה במעין מנהרה ישירה בין תחנת הלקוח לשרת ע"ג רשת האינטרנט.

פרוטוקולים מסוג זה מסוגלים להכיל את פרוטוקולי הרשת TCP/IP, IPX/SPX ו NetBEUI והם מסוגלים להצפין מידע ולדחוס אותו ברמה גבוהה מאוד.

הפרוטוקולים השימושיים בשיטת ה – VPN הם:

1. פרוטוקול – Point to Point Tunneling Protocol - PPTP, פרוטוקול זה עוטף את פרוטוקול ה-PPP בשכבות פרוטוקול TCP/IP ובכך מאפשר את עקיפת החיוג כאשר הגישה לשרת היא ע"י מספר IP קבוע שמדמה את החיבור הפרטי לרשת (Virtual Private Network). הפרוטוקול משתמש באלגוריתם – MPPE של PPP להצפנת הנתונים בו (בין 56-128 BIT), מבצע להם דחיסה ומאפשר להכיל עוד אחד מפרוטוקולי הרשת שנתמכים ע"י PPP. תכונה זו מאפשרת למשתמש להעביר נתונים בפרוטוקל רשת שאינו מנותב או שאינו ניתמך באינטרנט דרך רשת האינטרנט. כאשר הנתונים יגיעו לשרת שבצד השני, הוא יפרק את פרוטוקול ה-TCP/IP, ה-PPP וישתמש בפרוטוקול המבוקש לאותו הסיגמנט.                                                                                                           רוב מערכות ההפעלה תומכות בפרוטוקול ה-PPTP.
2. פרוטוקול – Layer Two Tunneling Protocol - L2TP, פרוטוקול זה משתמש בטכניקה זהה לטכניקת פרוטוקול – PPTP אך במספר הבדלים.
1. הצפנת הקוד מתבצעת באמצאות IPSec ולא ב-MPPE, מאפשרת רמת אבטחה גבוהה יותר של הנתונים בעזרת חוקים מוגדרים מראש שידועים רק למחשבים המתקשרים בינהם (PPTP יכולה להשתמש ב-IPSec לצורך אימות נתונים בלבד).

2. תומכת בהתקנים כגון: Frame Relay, X.25 ו ATM שאינם נתמכים ע"י PPTP.
3. בודקת טרם שליחת הנתונים במנהרה את תקינות התקשורת בה, תהליך שמונע תעבורת רשת לא רצויה ושאינו מבוצע ע"י PPTP.
4. מבצעת דחיסה גם ל-Header של הפרוטוקול בנוסף לדחיסת הנתונים (PPTP דוחסת רק את הנתונים).
5. ניתמכת רק ע"י מערכת ההפעלה Windows 2000 ומעלה.

תכונות אלו מקנות לפרוטוקול ה-L2TP ביצועים עדיפים ע"פ פרוטוקול ה-PPTP אך הוא פחות שימושי כיום מפאת התמיכה המועטה בו במערכות ההפעלה הקיימות בשוק.

Module VI - Examining TCP/IP

פרוטוקול ה – TCP/IP הינו הפרוטוקול השימושי ביותר בתחום הרשתות בזכות היותו פרוטוקול פתוח ובזכות מעלותיו שהוזכרו קודם לכן.

הפרוטוקול עובד בצורה של משלוח דואר עם כתובת השולח המלאה כולל תיבת דואר ייחודית וכתובת מלאה של הנמען עם תיבת דואר ייחודית וכד'.

TCP/IP מכין את הנתונים למשלוח מהיישום ע"י יישומי TCP/IP מיוחדים ואלפי יחידות תקנים המותקנים במחשב ומייצר קובץ שמחשב בצד השני יוכל להבין ולבנות אותו לקובץ היישום המקורי מחדש. לקובץ זה הוא מוסיף את נתוני המשלוח כגון כתובת השולח והמקבל ומבצע התקשרות ראשונית ע"מ לאשר עם הצד השני את המשלוח. הפרוטוקול ניתמך ברוב שיטות השידור הקיימות כך שניתן לבחור את שיטת השידור בזמן תיכנון המערכת בהתאם לצרכי הארגון ולא בהתאם לצרכי הפרוטוקול.

שכבות של -  TCP/IP
TCP מיישמת את שיטת 7 השכבות של OSI בתוך 4 שכבות של פרוטוקולים:
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שכבות היישום – Application Layer
כוללת בתוכה את שכבות היישום, התצוגה והשיחה של OSI ומכילה את כל הפרוטוקולים והכלים של היישומים (כדוגמת HTTP ו FTP). השכבה מכינה את נתוני היישום בפורמט מיוחד לתעבורה ברשת ומוסיפה לו מספר Port ייחודי לאותו יישום.
שכבות התעבורה – Transport Layer
קובעת את הצורה בה יעברו הנתונים ע"י שני פרוטוקולים שונים. TCP – הוא פרוטוקול מונחה תקשורת     (Connection Oriented) שקובע ששידור הנתונים יתבצע רק לאחר בדיקת התקשורת עם הצד השני ואילו UDP (User Datagram Protocol) הוא פרוטוקול שאינו מונחה תקשורת (Connection Less) שיוצא מנקודת הנחה שהתקשורת עם הצד השני תקינה. בחירת סוג הפרוטוקול תהיה בהתאם לסוג היישום שישלח.
בנוסף, שכבה זו קובעת את רישום ה-Port של היישום הדרוש במחשב היעד.

☼ דוגמה למשלוח Connection Less היא תוכנה בשם - TNG המאפשרת קבלת מידע על כל רכיב חומרה שקיים ברשת בצורה גרפית. תוכנה זו בנוייה על אפליקציית TCP/IP בשם SNMP וממשק והיא מעבירה את הנתונים דרך פרוטוקול ה-UDP.

שכבות האינטרנט – Inernet Layer
שכבה זו אחראית לחלוקת הנתונים ואריזתם בחבילות, מספור החבילות, הוספת כתובות (השולח והנמען) לכל חבילה וקביעת הנתיב הטוב ביותר למשלוח. השכבה משתמשת ב-4 פרוטוקולים לביצוע פעולות אלו:
1. פרוטוקול – Internet Protocol - IP, אחראי על הכתובות ומוודא שהנתונים יגיעו ליעדם. הפרוטוקול צריך להחליט אם הנתונים ישארו בסיגמנט הנוכחי או שיש להעביר אותם ל-Router.
2. פרוטוקול – Address Resolution Protocol - ARP, הוא הפרוטוקול שאחראי על זיהוי מספר כרטיס הרשת (MAC Address) של מחשב היעד ע"י תרגום כתובת ה-IP שלו.
3. פרוטוקול – Internet Control Message Protocol - ICMP, הוא הפרוטוקול שאחראי על משוב הודעות שגיאה ברשת שמתרחשות עקב תקלות תקשורת והוא מספק פונקציות משתמש לקבלת משוב יזום. לדוגמה הפקודה PING והודעות המשוב שלה.
4. פרוטוקול – Internet Group Management Protocol - IGMP, אחראי על כל שידורי ה-Multicast.

שכבות ממשק הרשת – Network Interface Layer
אחראית על שליחת הנתונים אל המדיה הפיזית (כרטיס הרשת) וקבלת הנתונים ממנה. היא מכילה את הפרוטוקולים שיתאימו את הנתונים לשיטת השידור של הכרטיס.

זיהוי היישומים

כאשר מספר יישומים במחשב פועלים במקביל יש לזהות את היישום שיתקבל או שישלח ברשת בצורה ייחודית ע"מ שהמחשב יידע עבור איזה יישום מיועדים הנתונים. הזיהוי במחשב מתבצע ע"י חבילה מיוחדת לזיהוי שמצורפת לנתונים בשם Socket.

ה-Socket מורכב מכתובת IP ו-Port של השולח ושל המקבל (כתובת השולח וה-Port שלו חיוניים לקבלת התשובה - Reply מהמחשב המקבל).

כתובת IP
לפני שמתבצעת תשדורת נתונים מהמחשב השולח, מתבצע תהליך של איתור המחשב המקבל ברשת. האיתור מתאפשר ע"י כתובת IP ייחודית המזהה את אותו המחשב בלבד ברשת.

דוגמה לכתובת IP: 192.168.2.200.

TCP/UDP Port
מספר ה-Port מתווסף לכתובת ה-IP ורצוי שגם הוא יהייה יחודי ומוכר בצורה אוניברסלית אך אין זה חובה. למעשה המספר הוא גמיש וניתן להגדיר אותו בתחום ערכים של בין 0 ל 65,535. ע"מ שמספר ה-Port יפנה ליישום הנכון הוא צריך להיות מוגדר וייחודי גם במחשב השולח וגם במחשב המקבל.

במידה והמספר לא יהיה ייחודי במחשב הנתונים לא ידעו לאיזה יישום לפנות ובמידה והמספר לא יהיה מוגדר במחשב המקבל או השולח הנתונים לא יתקבלו ביישום כלל או שלא ניתן יהיה לשלוח אותם.

הפרוטוקולים TCP ו UDP מכירים את היישומים ע"פ מספרי ה-Port הללו ומספר Port יפנה לפרוטוקול המתאים בלבד.

Socket
ה-Socket הוא שילוב של מספר ה-Port עם כתובת ה-IP עבור המחשב השולח והמקבל והוא מיוצר ע"י היישום עצמו.
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שידור הנתונים בפרוטוקולים של – TCP/IP
פרוטוקול – TCP
שידור הנתונים בפרוטוקול ה-TCP מתבצע ע"י שליחת קבוצות של חבילות ממוספרות אל מחשב היעד. TCP ממתין פרק זמן מוגדר ע"מ לקבל אישור ממחשב היעד כי קבוצת החבילות התקבלה בטרם ישלח את הקבוצה הבאה. במידה ועבר פרק הזמן המוגדר ולא התקבל אישור על הגעתם, TCP יתן הוראה למחשב לשדר את קבוצת החבילות בשנית. בנוסף לכך TCP מוסיף את מספר ה-Port המתאים ל-Socket גם עבור מחשב היעד וגם עבור המחשב השולח ע"מ שמחשב היעד ידע לאיזה יישום להעביר את הנתונים ולאיזה יישום במחשב ממנו קיבל את הנתונים להחזיר את התשובה.

תהליך ה – Three Way Handshake

כאמור, TCP מבצע בדיקה לתקינות התקשורת עם מחשב היעד ואם הוא מוכן לקבל נתונים בטרם נשלחים הנתונים. בדיקה זו מתבצעת בתהליך ה - Three Way Handshake:

1. המחשב השולח משדר למחשב היעד חבילות עם נתוני איתחול כגון גודל כל חבילה ומספרה ברצף.

2. מחשב היעד מקבל את החבילות ומשדר חבילות עם נתוני אתחול משלו חזרה.
3. המחשב השולח מקבל את החבילות ומעביר אישור על קבלתם למחשב היעד.

☼ תהליך זה דומה למעין שיחה מקדימה בין מזכירות שרוצות לתאם שיחה בין המנהלים שלהם.

האחת פונה לשניה ואומרת לה שהמנהל שלה רוצה לדבר עם המנהל של השניה, המזכירה השניה אומרת לה "בסדר אני מעבירה לו" ואז הראשונה אומרת "בסדר, גם אני מעבירה לו". ואז מתבצעת השיחה העניינית.

Sliding Window 

TCP משדר בכל רגע נתון 2 סיביות בלבד.

הסיבה לכך היא שצורה זו מאפשרת לשדר בקצבים מהירים מאוד ובמידה ואבדו נתונים בדרך, ניתן לשחזר אותם במהירות. טכניקה זו מיושמת ב-TCP ע"י שיטה שנקראת Sliding Window, היינו, לכל מחשב (המקור והיעד) ישנם 2 "חלונות" בהם נכנסים הנתונים בגודל של 8 סיביות בכל רגע נתון. החלון המשדר שולח 2 סיביות ברשת אל החלון הקולט במחשב המקבל והמחשב המקבל שולח חזרה מהחלון המשדר שלו 2 סיביות לאישור אל החלון הקולט במחשב המשדר. לאחר שהתקבלו סיביות האישור ישלחו 2 סיביות נוספות וכך הלאה. המקום שמתפנה בחלון המשדר לאחר שליחת הסיביות יתמלא ב 2 הסיביות הבאות ובנוסף יכנסו לסוף החלון 2 סיביות חדשות.
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פרוטוקול - UDP
פרוטוקול ה- UDP אינו דורש אישור לפני שליחת הנתונים ובזמן השליחה שלהם (Connectionless) ולכן הוא מהיר יותר מפרוטוקול ה-TCP אך פחות אמין. הפרוטוקול הוא קטן יותר משום שאינו צריך להוסיף נתוני ביקורת והוא משמש בד"כ לשידורי Broadcast ו Multicast למספר מחשבים בו זמנית.

פרוטוקול - IP
ה – IP הוא פרוטוקול Connectionless בדומה ל-UDP והוא תמיד ינסה לנתב חבילות נתונים גם כאשר הנתונים אינם תקינים או שהתקשורת לא תקינה, אך בניגוד ל-UDP הוא משאיר את בדיקת הנתונים ושליחתם מחדש לפרוטוקול האב שלו (TCP) או ליישום עצמו. תפקידו של הפרוטוקול מסתכם בלנתב את החבילות ליעדם אם בסיגמנט הנוכחי ישירות למחשב היעד או מחוץ לסיגמנט דרך רגל ה-Router. 

בנוסף, פרוטוקול ה - IP מצייד את החבילות במעין Timer שנקרא – Time To Live – TTL שדואג שחבילות שלא מוצאות את יעדם, לא ינועו ברשת ללא הגבלה.

☼ פרוטוקול ה-IP חייב לעבור Router ע"מ לצאת מהסיגמנט של המחשב השולח.

פרוטוקול - ICMP
פרוטוקול זה מאפשר למשתמש לצפות בשגיאות בהעברת הנתונים או בקבלתם דרך הרשת ע"י הצגת הודעות מיוחדות עבור כל סוג של שגיאה. הודעות השגיאה מועברות אף הן ברשת ממחשב המקור/יעד או אפילו מ-Router שזיהה את השגיאה בצורת Connectionless, כך שיכול להווצר מצב שבו גם הודעת השגיאה לא תתקבל.

פרוטוקול – IGMP
פרוטוקול זה מנהל את רשימת "החברים" כאשר מתבצע שידור Multicast ב-TCP/IP.

השידור מתבצע בפרוטוקול ה-UDP ע"י כתובת IP מיוחדת שתזוהה ע"י נתבים שהוגדרו לאסוף שידורים אלו כאשר הם עוברים דרכם והנתבים יעבירו את הנתונים לכל המחשבים הרשומים אצלם ברשימת הזכאים לשירות.
פרוטוקול - ARP
פרוטוקול ה – ARP מתרגם את כתובות ה – IP המופיעות על כל חבילה לכתובות פיזיות שהם מספרי טיבוע של כרטיסי רשת (MAC Address) והוא עושה זאת ע"י רשימה מסודרת של כל כתובות ה-IP וכרטיסי הרשת שהוא "מכיר". ללא המספר הזה, כרטיס הרשת שאליו מכוון השידור לא ידע שהשידור אכן מכוון אליו ולא יאסוף את הנתונים שבשידור אל המחשב.

מטמון - ARP
רשימת כתובות ה – IP של ARP נמצאת בתוך זיכרון מטמון מיוחד ששומר עבורם את כל מספרי כרטיסי הרשת. זיכרון זה נקרא ARP Catch והכתובות שיכללו ברשימה הם אלו שנמצאות בסיגמנט הנוכחי בלבד.

סדר פעולות החיפוש של - ARP
כל חבילת נתונים שיוצאת מהמחשב עם כתובת IP פונה לפרוטוקול ה-ARP שיספק לה את המספר הפיזי. ARP מבצע חיפוש בצורה מסודרת ומוגדרת ע"מ לבצע את העבודה:

1. ARP Cache is checked – ARP יבצע חיפוש ראשוני בזכרון המטמון שלו.

2. ARP Request is sent – אם לא ימצא המספר המבוקש במטמון הוא יעביר בקשה למספר בשידור Broadcast לכל המחשבים שנמצאים בסיגמנט.
3. ARP Entry is added – המחשב בעל המספר IP המבוקש שיענה לבקשת ה-Broadcast של ARP יכניס את ה-MAC Address ואת מספר ה-IP של המחשב השולח אל מטמון ה-ARP שלו.
4. ARP Replay is sent – המחשב המבוקש יחזיר את ה – MAC Address שלו אל המחשב השולח.
5. ARP Entry is added – המחשב השולח יכניס את ה – MAC Address שנתקבל אל זיכרון המטמון שלו.
6. IP Packet is sent – חבילת הנתונים תשלח אל המחשב המבוקש.

במידה וכתובת ה – IP פונה אל מחוץ לסיגמנט, ARP מעביר את הבקשה אל ה-Router שמכאן והלאה יהיה אחראי על איתור ה – MAC Address.

כלי העזר של – TCP/IP

פרוטוקול ה – TCP/IP מכיל בתוכו חבילה של כלי עזר למשתמשים במערכת ההפעלה Windows 2000 המתחלקת ל-3 סוגים:

כלים לאבחון – Diagnostic Utilities
כלי האבחון מאפשרים למשתמש לאבחן תקלות ושגיאות ברשת.

· Arp – מציג את רשימת כתובות ה-IP ומספרי ה – MAC Address שלהם שנמצאים בזכרון המטמון שלו.

· Hostname – מציג את שם ה – Hostname של מחשב המשתמש.
· Ipconfig – מציג את הגדרות ה – TCP/IP במחשב כולל מספר ה – IP שלו ומאפשר לשנות אותן.
· Nbtstat – מציג את טבלת שמות ה – NetBIOS במחשב. שמות אלו הם שמות המחשבים שמוכרים למחשב הנוכחי במספרי ה – IP שלהם.
· Netstat – מציג את המידע על תהליך ה – Session שמבצע פרוטוקול ה-TCP/IP (מציג את מספרי ה-Port שבשימוש).
· Ping – מאמת הגדרות ובודק תקשורת עם כתובת IP בין שני מחשבים ע"י שליחה של הודעת - ICMP וקבלת תשובה מהמחשב השני דרך הודעת - ICMP משלו.
· Tracert – מחזיר את כל המסלול בו עוברת חבילה בדרך ליעדה. לדוגמה: Tracert 102.11.74.8.
כלים להתקשרות – Connectivity Utilities
כלי ההתקשרות מאפשרים למשתמש להתחבר למערכות הפעלה מכל סוג שהוא ולהשתמש במשאבים שלהם.

· Ftp –מאפשר להשתמש בפרוטוקול ה-TCP ע"מ להעביר קבצים בין מחשבים עם מערכת ההפעלהWindows 2000 לשרתי FTP. הפקודה עצמה מפעילה את שרת ה-FTP.
· Telnet – מאפשר גישה למשאבים במחשבים אחרים שפועל בהם שרות ה-Telnet. ע"י כך ניתן לעבוד על שרת או על Router מרחוק.
· Tftp – משתמש בפרוטוקול ה-UDP ע"מ להעביר קבצים קטנים בין מחשבי Windows 2000 לבין שרתי TFTP. (שרתי TFTP הם שרתי UNIX בד"כ. מערכת ההפעלה Windows 2000 אינה מספקת את שירות ה-TFTP ואינה יכולה לשמש כשרת כזה).
תוכנות מבוססות שרת – Server-Based Software
כלים אלו מאפשרים שרותי הדפסה ו"פרסום" למחשבי לקוח מבוססי TCP/IP במערכת ההפעלהWindows 2000.

· TCP/IP Printing Service – מאפשר הדפסה רגילה ברשת מכל מערכת הפעלה שהיא באמצאות TCP/IP על מדפסות המחוברות למחשבי Windows 2000 או להיפך.
· Internet Information Services - (IIS) – הוא שרת המאפשר "פרסום" של דפי WEB, חדשות, שירותי דואר ועוד' ע"ג האינטרנט באמצאות TCP/IP.

שמות ב – Windows 2000
מכיוון שהעבודה עם מספרי IP היא מסורבלת ודורשת לזכור נתונים מספריים רבים, מאפשרת מערכת ההפעלה Windows 2000 לעבוד מול שמות בעלי משמעות למשתמש עבור כל מחשב. השמות ניתנים  לאחסון בקובץ סטטי או דינמי (תלוי בסוג השמות) והיישומים השונים יפנו לקבצים אלו ע"מ לקבל מהם את כתובות ה-IP (שאיתם הם יכולים לעבוד) בתהליך שנקרא Name Resolution -.

במידה ותוגדר למחשב היעד כתובת IP ביישום, הוא ידלג על התהליך.

שמות אפשריים במערכת ההפעלה Windows 2000 הם שמות ה-NetBIOS Names הותיקים או שמות ה-Hostnames החדשים יותר וניתן להגדיר למחשבים את אחד מסוגי השמות או את שניהם.

Host Names
Hostname הוא שם שמוגדר למחשב מארח שיכול להכיל עד 255 תוים אלפא-נומריים כולל מקפים (-) ונקודות. שמות Hostname יכולים לייצג שם מחשב, כינוי למחשב (Alias) או לייצג שם ל-Domain שיהיה בעל 2 שדות או יותר שיופרדו בעזרת נקודות.

NetBIOS Names
שמות NetBIOS יוגדרו במחשב ע"מ לזהות משאבים במחשבים בעלי ממשקי תוכנה מסוג NetBIOS המאפשרים העברה של נתוני יישום ברשתות - LAN.

שמות מסוג NetBIOS יכולים להכיל עד 15 תווים אלפא-נומריים שייצגו את שם המחשב ועוד תו נוסף שבו לא ניתן להשתמש לטובת השם. תו זה מורכב מ-2 ספרות הקסדצימלות שייצגו את הקוד של היישום הפעיל. ניתן לייצג באמצאות שם NetBIOS - מחשב, קבוצת מחשבים ו-Domain אך השמות יהיו בעלי שדה רציף אחד וללא נקודות כלל.

☼ שמות אלו היו הכרחיים במערכות הפעלה קודמות של Windows אך הם אינם הכרחיים במערכת ההפעלה Windows 2000.

מיפוי סטטי לכתובות – IP
מתן שמות למחשבים הוא נוח למשתמש אך אינו שימושי לפרוטוקול ה-TCP/IP שמסוגל לעבוד עם כתובות IP בלבד ולכן יש להגדיר רשומות מיוחדות שאליהם ייגש TCP/IP עם שם המחשב ושם הוא יימצא את כתובות ה-IP שלו. רשומות אלו נמצאות בתוך 2 קבצי טקסט מיוחדים בשם – HOSTS ו LMHOSTS 
והם נקראות טבלאות סטטיות.

יתרונן של טבלאות אלו הוא בכך שהן נמצאות במחשב המקומי וכל משתמש במחשב יכול לגשת אליהן ולעדכן אותן לפי הצורך בשמות וכינויים שנוחים לו. החיסרון בטבלאות סטטיות מורגש כאשר הרשת היא גדולה וצריך לרשום בהן מספר רב של שמות וכינויים או כאשר כתובות ה-IP ברשת משתנות כל הזמן ואז הן אינן שימושיות כלל.

קובץ ה-HOSTS משמש לאיחסון שמות ה-Hostname וקובץ ה-LMHOSTS משמש לאיחסון שמות          ה-NetBIOS.

קובץ – HOSTS
בקובץ זה ניתן להגדיר מספר שמות או כינויים עבור כל כתובת IP במחשב כך שניתן להשתמש בשמות עבור מספר משתמשים שעובדים על אותה תחנה לנוחיותו של המשתמש וללא פגיעה בייחודיות הכתובת.

הרשומות בקובץ יהיו Case-Sensitive בהתאם למערכת שרשומה, היינו, אם המערכת היא מסוג Windows 3.1, Windows 9X או Millennium יש לשים דגש על אותיות קטנות או גדולות                  (Upper/Lower Case) ואם מסוג Windows NT או Windows 2000 - אין צורך.

קובץ – LMHOSTS
קובץ LMHOSTS מגדיר את שמות ה-NetBIOS במחשב עבור כל כתובת IP בדומה לקובץ ה-HOST אך לכל כתובת IP ניתן לשייך שם NetBIOS אחד. בנוסף הוא טוען לזיכרון המטמון חלק מרשימת השמות שבו בכל איתחול של המחשב.

מיפוי דינמי לכתובות – IP
כאמור, חסרונו של המיפוי הסטטי הוא בעובדה שיש לעדכן אותו ידנית בכל שינוי, הוספה או הסרה של רשומה. הפתרון לכך הוא המיפוי הדינמי שמכניס רשומות ומעדכן אותם בצורה אוטומטית בזמן יצירת התקשרות בין המחשב למחשבים אחרים ברשת. המיפוי הדינמי מופיע במערכת ההפעלה Windows 2000 באמצאות 2 שירותים, שרת ה-DNS ושרת ה-WINS.

שרת – Domain Name System - DNS
ה-DNS היא תוכנת שירות שמותקנת בשרת ורושמת את שמות ה-Hostname וכתובות ה-IP שלהם בקובץ DNS מיוחד מיד באתחולו של כל מחשב שחבר בסיגמנט. כאשר מחשב מסויים מעוניין לפנות למחשב חבר הוא ייגש לרשומות ה-DNS שבשרת כפעולה ראשונה.

☼ שרת - DNS הוא שרת חובה ברשתות Windows 2000. ע"מ להקים - Active Directory בשרת יש להתקין תחילה את שרות ה - DNS.

שרת – Windows Internet Name Services - WINS

שרות ה-WINS מבצע את אותן הפעולות שמבצע שרות ה-DNS ובאותה צורה. ההבדל היחידי בניהם שהוא מספק את כתובות ה-IP עבור שמות – NetBIOS בלבד.

☼ שרת ה – WINS אינו חובה ברשתות Windows 2000 אך הוא מומלץ מאוד ובד"כ מתקינים את 2 השרתים יחד.
תהליך ה – Name Resolution (לא למבחן)
כאמור, יישום TCP/IP ששולח חבילות נתונים למחשב כלשהו באמצאות שם מחשב (NetBIOS או Hostname) צריך לקבל עבור שם המחשב את כתובת ה-IP שלו. אם לא יקבל היישום את כתובת ה-IP המבוקשת, תהליך ההתקשרות יקרוס ולא תתבצע העברת הנתונים. תהליך איתור כתובת ה-IP של המחשב נקרא - Name Resolution והוא מתבצע בצורה שונה בין שמות ה-NetBIOS לשמות ה-Hostname.

איתור כתובת IP ל – Host Name
איתור כתובת ה-IP עבור שם - Hostname מתבצע בשלבים הבאים:

1. התחנה פונה למחשב באמצאות פקודה כלשהיא (FTP לדוגמה) ושם ה-Hostname שלו.

2. התחנה בודקת אם השם הוא שם התחנה עצמה (Local Host Name).
3. אם השם אינו שם התחנה, היא פונה לקובץ ה-HOSTS המקומי שלה ומחפשת אותו ברשימות הקובץ.
4. אם לא נמצא השם גם ב-HOSTS התחנה תפנה בשאילתא לשרת ה-DNS.
5. אם לא נמצא השם גם ברשומות ה-DNS, התחנה תבדוק בזיכרון המטמון של שמות ה-NetBIOS שבמחשב.
☼ הסיבה לכך נעוצה בעובדה שמערכת ההפעלה Windows 2000 מתייחסת לשמות ה-NetBIOS גם כשמות Hostname.

6. אם לא נמצא השם גם בזיכרון המטמון, היא תבדוק גם בשרת ה-WINS.
7. אם לא יימצא השם בשרת ה-WINS, תשלח בקשה לאיתור הכתובת ע"י שידור Broadcast ברשת.
8. אם לא תהיה תגובה לתשדורת הבקשה, ייבדק גם קובץ LMHOST למען הסר כל ספק.
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איתור כתובת IP ל – NetBIOS Name
1. התחנה פונה למחשב באמצאות פקודה כלשהיא (NET USE לדוגמה) ושם ה-NetBIOS שלו.
2. התחנה בודקת אם השם מופיע בזכרון המטמון של שמות ה-NetBIOS שלה.
3. אם לא ימצא השם בזכרון המטמון, התחנה תפנה לשרת ה-WINS.
4. אם השם לא נמצא בשרת ה-WINS, התחנה תשלח בקשה לכתובת ברשת ע"י שידור Broadcast.
5. במידה ולא תהיה תשובה לתשדורת, התחנה תחפש את השם בקובץ LMHOSTS.
6. אם גם בקובץ LMHOSTS לא נמצא השם, היא תבדוק בקובץ HOSTS.
7. לבסוף, אם לא נמצא השם גם ב-HOSTS היא תפנה גם לשרת ה-DNS.
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☼ ישנן מספר שיטות חיפוש לשם NetBIOS וכאן מוצגת רק אחת מהן. למעשה שיטת החיפוש תלויה בהגדרות של Windows 2000 בתחנה.

תהליך העברת הנתונים

העברת הנתונים בפרוטוקול TCP/IP מתבצעת ע"י חלוקתם לחבילות קטנות (Packets) ושליחתם ברשת.

צורה זו של העברת נתונים יעילה בהרבה מהעברה רציפה של כל הנתונים מ-2 סיבות:

1. העברה רציפה תגרום להאטת הרשת משמעותית, דבר שיאט את התעבורה ויחסום אפשרות של העברת נתונים ע"י מחשבים אחרים עד שיגמר השידור. שידור של חבילות קטנות מאפשר להם לנוע במהירות ומאפשר למחשבים נוספים לשדר בו-זמנית.
2. במידה והנתונים ישתבשו בדרך ליעדם, יהיה צורך לשחזר את כל הנתונים. לעומת זאת במידה וחבילה קטנה משתבשת יש לשחזר רק את נתוני אותה החבילה.
החיסרון בעברת הנתונים בחבילות קטנות הוא בכך שיש להוסיף נתוני נתיב וכתובת עבור כל חבילה שיוצאת מהמחשב.
טרמינולוגיית החבילות

בזמן ייצור החבילות בפרוטוקול ה-TCP/IP הם מתקדמות דרך השכבות עד להשלמתם והכנתם למשלוח ברשת. החבילות מקבלות מינוח (Terminology) שונה בכל שלב או פרוטוקול בו הן נמצאות למרות שבעצם מדובר באותה החבילה. מינוח החבילות בשכבות השונות נקבע בצורה הבאה:

1. כאשר החבילה נמצאת בפרוטוקול ה-TCP (שכבות התעבורה), היא תקרא – Segment.

2. כאשר החבילה נמצאת בפרוטוקול ה-UDP, ה-ICMP או בכל פרוטוקול אחר שמשדר                ב-Connectionless היא תקרא – Message.

3. כאשר החבילה נמצאת בפרוטוקול ה-IP (שכבות האיטרנט),היא תקרא – Datagram (למרות שגם IP משדר Connectionless).

4. כאשר החבילה נמצאת בשכבה הפיזית היא תקרא – Frame.

(סוף)
מרכיבי ה – Frame 
כאשר חבילה הופכת ל-Frame (בשכבה הפיזית) היא מכילה בתוכה 3 מרכיבים: הכותר (Header) של החבילה, הנתונים (Data) והנגרר שמשמש לביקורת (Trailer).

1. כותר – Header, מכיל את האות המודיע כי החבילה משודרת, היכן היא מתחילה והיכן מסתיימת. בנוסף הוא מכיל את כתובת ה-IP של המקור והיעד, מספר ה – Port של המקור והיעד,MAC Adress  של המקור והיעד, גודל החבילה, גרסת הפרוטוקול, גודל ה-Header עצמו, מספר החבילה ברצף, כמות החבילות שבדרך ועוד.
2. נתונים – Data, מכילים את האינפורמציה שהיישום מעביר ברשת בגודל משתנה (בהתאם להגדרות הרשת) שנע בין - Kb½ ל - 4Kb.
☼ בשיטת השידור Ethernet ישלחו הנתונים בגודל של כ – Kb½1.

3. נגרר – Trailer, מכיל בתוכו את המידע הדרוש למחשב היעד ע"מ לאמת את תקינות הנתונים. שיטת הבדיקה משתנה בהתאם לפרוטוקול המנגנון המנהל אותה והיא מבוססת על שיטה מתמטית מיוחדת. מנגנון הבדיקה נקרא - Cyclical Redundancy Check - CRC.
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זרימת הנתונים (לא למבחן)
כאמור, חבילות הנתונים למשלוח מיוצרות בתהליכי השכבות של TCP/IP. הפרוטוקולים שנמצאים בשכבות השונות מוסיפים נתונים לכותרי החבילות (Headers) ואורזים אותם בנפרד מהנתונים שיתווספו בפרוטוקולים הבאים.

גם מנגנון ה-CRC של החבילה יקבל נתוני ביקורת ובדיקת שגיאות נוספים. ככל שתתקדם החבילה במורד השכבות כך יתווספו נתונים ל-Trailer שלה ע"י הפרוטוקולים של TCP/IP. 

הנתונים עצמם (Data) לא ישתנו פרט לשינוי הפורמט שלהם וחלוקתם לחבילות.

שכבות היישום שולטת על כל תהליך התהוות הנתונים מהיותם Segment ועד הפיכתם ל-Frame.

שכבות התעבורה מוסיפה נתונים בהתאם לפרוטוקול הנבחר (TCP/UDP) בצורה הבאה:

TCP
· קובעת את מספר ה-Segment ע"פ מיקומו ברצף הסיגמנטים.
· מוסיפה מידע חיוני שמאפשר את אישור קבלת הנתונים ע"י מחשב היעד.
· מוסיפה את מספר ה-Port עבור מחשב היעד ועבור מחשב המקור.
UDP
· מוסיפה את מספר ה-Port עבור מחשב היעד ועבור מחשב המקור.

שכבות האינטרנט מוסיפה לכותר את הנתונים הבאים:

1. כתובת ה – IP של מחשב המקור.

2. כתובת ה – IP של מחשב היעד.
3. פרוטוקול התעבורה - IP.
4. ערך ה – Checksum (מתווסף ל-Trailer).
5. שעון לזמן תעבורה קצוב - TTL.
☼ ה – Checksum הוא סיכום נתוני בדיקת השגיאות של כל הפרוטוקולים יחד.

שכבות ממשק הרשת מיצרת את מנגנון ה-CRC מתוך ה-Checksum שמתקבל משכבות האינטרנט ואורזת אותו ב-Trailer. בנוסף היא מוסיפה אות-קוד מיוחדת (Preamable) בתחילת החבילה שתפקידה להודיע למחשב היעד היכן מתחיל ה-Frame.

קבלת הנתונים במחשב היעד

כאשר מתקבל ה-Frame במחשב היעד, מוסר ממנו ה-Preamable ע"י שכבות ממשק הרשת ומנגנון ה-CRC נבדק ע"י נוסחאת חישוב מתמטית מוגדרת. אם נתוני החישוב תואמים את נתוני הבדיקה של החבילה, תתבצע בדיקה למספר ה-MAC Address שבכותר. במידה והמספר תואם את מספר ה-MAC Address של הכרטיס או מוגדר כ-Broadcast החבילה תועבר לשכבות האינטרנט להמשך טיפול.

בשכבות האינטרנט מתבצעת בדיקה ל-Checksum ע"י פרוטוקול ה-IP ע"מ לוודא שנתוני הפרוטוקול הגיעו בצורה תקינה. במידה שכן, החבילה תועבר (בהתאם לפרוטוקול התשדורת TCP/UDP) אל שכבות התעבורה.

בשכבות התעבורה, אם החבילה מתקבלת ע"י TCP, מתבצעת בדיקה למספר החבילה ברצף ואז ישלח אישור על קבלתה בצורה תקינה חזרה למחשב השולח. לאחר מכן נבדק מספר ה-Port של היישום ולפיו תישלח החבילה אל פרוטוקול היישום המתאים בשכבות היישום.

אם החבילה מתקבלת ע"י UDP, היא תישלח ישירות אל הפרוטוקול המתאים בשכבות היישום.

בשכבות היישום, הפרוטוקול המתאים יפרק את אריזת הנתונים וישלח אותם אל היישום המתאים לעיבוד.

(סוף)
ניתוב הנתונים

ניתוב הנתונים ברשת הוא נושא שדורש תשומת לב מרובה בייחוד כאשר מדובר ברשתות LAN בעלות מספר סיגמנטים או ברשתות WAN. היכולת לנתב חבילות נתונים ברשת בדרך הקצרה או המהירה ביותר היא הכרחית כאשר כמות התעבורה ברשת גבוהה ולכן השימוש בפרוטוקול בעל יכולות כאלו הוא חיוני.
פרוטוקול ה-TCP/IP מספק תכונות אלו ע"י כך שהוא משתמש בפרוטוקול ה-IP שיודע לנתב חבילות ברשת ליעדם ומשתמש במעין "הכרת שטח" של Routers ו Gateways שעוזרים לו במשימה.

תהליך ניתוב החבילות ליעדם נקרא – IP Routing.

ניתוב IP

ע"מ להבין את תהליך הניתוב של פרוטוקול ה-IP יש להבין תחילה את צורת תפקודו של ה-Router.

ה-Router הוא בעצם מחשב בעל 2 כרטיסי רשת ותוכנה מיוחדת שיודעת לחבר מספר מחשבים או סיגמנטים וליצור בניהם התקשרות ברשת. כאשר חבילת ה-IP מגיעה מאחד הסיגמנטים אל ה-Router, הוא  בודק את כתובתה וע"פ הכתובת הוא יעביר אותה אל הסיגמנט המתאים להמשך מסעה.

ניתן לראות את פרוטוקול ה-IP כמעין דוור שמעביר חבילות ברשת ואת ה-Router כתחנת חלוקת דואר שמכירה את הכתובות של כל הדיירים בשכונות הסמוכות לה. הסיגמנטים לצורך העניין הם השכונות ואת הדיירים מייצגות התחנות שבסיגמנטים.

תהליך זה נקרא ניתוב – Routing והוא מתאפשר הודות ליכולת הניתוב של פרוטוקול ה-IP ולהכרת השטח של ה-Router.

☼ ההתייחסות לRouter- מכוונת גם ל-Gateway כשבעצם ההבדל בין - Router ל - Gateway היא ביכולת של ה - Gateway לתרגם פרוטוקול או שיטת שידור ברגל אחת לפרוטוקול אחר או שיטת שידור אחרת ברגל שניה.

העברת החבילות ברשת מתבצעת ב-2 דרכים:

1. משלוח ישיר – Direct Delivery, מתבצע כאשר מחשב מעביר חבילה ליעדה באותו סיגמנט כך שאין לה צורך לעבור דרך ה-Router. המחשב יבקש את מספר ה-MAC Address של מחשב היעד באמצעות כתובת ה-IP שלו ויעביר אליו ישירות את החבילה.
2. משלוח עקיף – Indirect Delivery, מתבצע כאשר יש להעביר את החבילה אל אחת הכניסות (רגליים) של ה-Router משום שמחשב היעד אינו "מוכר" בסיגמנט הנוכחי. החבילה תקבל את מספר ה-MAC Address של ה-Router שידאג להמשך העברתה לכתובת הרצוייה.
טבלת הניתוב

טבלת הניתוב היא רשימת כתובות שנמצאת בזיכרון של כל מחשב או Router ברשת והיא זו שמספקת למחשב את כתובות ה-IP שדרכם יש להעביר את החבילה ליעדה.

המחשב בודק, טרם משלוח החבילה, אם הכתובת המבוקשת נמצאת ברשימה שלו. אם הכתובת אכן נמצאת ברשימה, החבילה תשלח אל אותה הכתובת. אם הכתובת לא נמצאת ברשימה, החבילה תשלח אל ה-Router.

ה-Router מצדו יבצע את אותו התהליך בדיוק בטבלת הניתוב שלו. אם נמצאה הכתובת הוא ישלח את החבילה אל הרגל המתאימה ואם לא הוא יעביר אל ה-Router שמחובר אליו וכן הלאה.
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טבלת הניתוב יכולה להיות סטטית ע"י כתיבה של רשומות בקובץ (שנבנה אוטומטית-חלקית בהתקנה) או דינמית שבה הרשומות מתווספות או מתעדכנות באופן אוטומטי.

הכתיבה בצורה ידנית ע"י המשתמש שימושית כאשר פונים לרשתות קטנות שכתובות ה-IP שלהם אינן משתנות או שמשתנות בתדירות נמוכה. הכתיבה או העדכון האוטומטיים מתבצעים באמצעות תוכנת שרות.

בנוסף לניתוב, מבצע ה-Router פעולה חשובה נוספת.

כל חבילה יוצאת מהמחשב ששולח אותה עם מעין Timer שנקרא – Time To Live - TTL. ה-Timer מאותחל לערך – 128 וכאשר הוא יגיע ל – 0 החבילה תושמד. ה-Router הוא האחראי להשמדת החבילה במידה ויידרש והוא זה שמקדם את ה-Timer.

כאשר חבילה אינה מוצאת את היעד שלה היא נעה ברשת בין הנתבים ומייצרת תעבורת רשת גבוהה אבל כל נתב שהיא תעבור דרכו יפחית ערך ממונה ה-TTL שלה עד שהמונה יתאפס. בשלב זה, הנתב הבא שבו תעבור החבילה יזהה כי מונה ה-TTL שלה מאופס ומיד ישמיד אותה. בצורה זו נמנעת תעבורה מיותרת של חבילות נתונים שלעולם לא יגיעו ליעדם.
כאשר Router יזהה שני נתיבים שונים שבהם הוא יכול לשלוח את החבילה הוא ישלח אותה אל ה-Router שהוגדר כ-Default בתוכנה שלו. ה – Default Router יוגדר בהתאם לנתיב הקצר ביותר.
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השלבים בהעברת הנתונים ממחשב המקור למחשב היעד

במחשב המקור, במקרה של משלוח ישיר, פרוטוקול ה-ARP ישתמש בכתובת ה-IP להשגת מספר ה-MAC Address של מחשב היעד שיצורף ל-Header של החבילה.

במקרה של משלוח עקיף, ARP יצרף ל-Header את מספר ה-MAC Address של ה-Router.

ב-Router מתבצעות הפעולות הבאות:

1. פרוטוקול ה-IP ב-Router בודק את ה-Checksum של החבילה ואת כתובת היעד שלה. אם כתובת היעד של החבילה תואמת לכתובת ה-Router הוא יתייחס לחבילה כאילו היא מיועדת אליו, יעבד את הנתונים שלה והתהליך יסתיים.

2. אם כתובת החבילה אינה תואמת לכתובת ה-Router, פרוטוקול ה-IP יפחית את מונה ה-TTL שלה ויבדוק בטבלת הניתוב שלו את נתיב הכתובות הטוב ביותר עבור החבילה.
3. אם יימצא נתיב לחבילה בטבלת הכתובות, היא תישלח ע"פ אותו נתיב ליעדה. אם לא, ה-Router יעביר אותה ל-Router הבא אחריו וכן הלאה.
כאשר החבילה תגיע למחשב היעד, היא תעבור את תהליך הבדיקה ופרוק האריזה שלה ולאחר מכן תועבר ליישום המתאים.

☼ בכל שלב בו תכשל בדיקת הנתונים או כאשר מונה ה-TTL ירד מתחת ל-0, החבילה תושמד ותוחזר הודעה למחשב השולח באמצעות פרוטוקול – ICMP. הודעה זו יכולה להשלח ע"י מחשב היעד או ע"י       ה-Router בהתאם למקום בו נתגלתה השגיאה.

Module VII - Examining IP Addressing
כתובת ה-IP הניתנת למחשב מהווה את תעודת הזהות שלו ברשת.

כל התקן-רשת חייב להיות מצוייד בתעודת הזהות הזו ע"מ שהתקני-רשת אחרים יוכלו לפנות אליו וע"מ שהתקן שמקבל ממנו נתונים יידע בדיוק מי שלח לו אותם.
כתובת IP מורכבת מ-4 שדות ערכים בינאריים בעלי 8 סיביות בכל אחד כאשר בין השדות מפרידות נקודות. כל שדה יכול להכיל ערך עשרוני מקביל שנע בין 0 ל-255.
המרכיבים של כתובות ה - IP

כל כתובת IP מורכבת מ-2 מרכיבים שתפקידם לזהות את ההתקן בעל הכתובת. המרכיבים נקראים:      Host ID, שמזהה את ההתקן בתוך הסיגמנט ו-Network ID שמזהה את הסיגמנט בו נמצא ההתקן.

שיטה זו של חלוקת הכתובות היא אוניברסלית ומאפשרת ניתוב מהיר יותר של נתונים ליעדם. 

הגדרה של כתובות באופן שרירותי שאינו מוגדר בהתאם לדרישות, תיגרום ליותר התנגשויות בין נתונים ככל שהרשת תתרחב.

Network ID
החלק הראשון בכתובת מיועד עבור זיהוי הסיגמנט בו נמצא המחשב ברשת, מחשבים שנמצאים באותו סיגמנט יהיו בעלי Network ID זהה. 

Host ID
החלק השני בכתובת מיועד עבור זיהוי ההתקן, אם זה מחשב, Router או כל התקן אחר הדורש זיהוי ייחודי בתוך הסיגמנט. שני התקנים (או יותר) שאינם נמצאים באותו הסיגמנט יכולים להיות בעלי Host ID זהה.

כתובת IP שסכום כל שדות ה-Host ID שלה מסתכם בערך 0 תייצג את הסיגמנט עצמו ולא מחשב בסיגמנט. 

סוגי כתובות IP

כל ארגון שמעוניין לחבר תחנות לאינטרנט זקוק למעין "מרחב כתובות" שיוגדר עבורו ועבורו בלבד. החלוקה למרחב הכתובות מתבצעת ע"י חלוקת כל הכתובות האפשריות בפרוטוקול ה-IP למחלקות.
תפקידם של המחלקות – Classes הוא בעיקר ליצור שיטת זיהוי אחידה ברשתות גדולות ובמיוחד ברשת האינטרנט.

שיטה זו פותחה ע"י Internic בשילוב עם חברת IANA (Internet Assigned Numbers Authority) עבור רשת האינטרנט אך היא נהוגה גם ברשתות השונות.

Class A
ארגונים ורשתות בעלי מספר רב של תחנות רכשו בעבר מרחבי כתובות מסוג – Class A. כל מרחב כתובות מסוג זה מגדיר את השדה הראשון בכתובת עבור Network ID בערך שבין 1-126 (שמאפשר 126 סיגמנטים) וכל שאר השדות יוגדרו עבור תחנות.

Class A מאפשר לארגון שרוכש את מרחב הכתובות הזה לחבר עד 16,777,214 תחנות לרשת האינטרנט או לסיגמנט בודד!!! (תיאורטית). כיום לא מתבצעת מכירה של מרחבי כתובות מסוג זה כלל.
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Class B
בסוג זה של מרחב כתובות יוגדר ה-Network ID בשני השדות הראשונים כאשר הערך בשדה הראשון ינוע בין 128-191, בשדה השני יוגדר ערך בין 0-255 ובשאר השדות יוגדר ה-Host ID. מרחב כתובות מסוג זה מאפשר 16,384 סיגמנטים ו-65,534 תחנות בכל סיגמנט שיוכלו להתחבר לאינטרנט.

כיום, קנייה של מרחב כזה היא כמעט ובלתי אפשרית וגם אז, רק ארגונים גדולים מאוד יוכלו לעשות כן.
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Class C

מרחבי כתובות מסוג - Class C מסוגלים להכיל 254 תחנות בכל סיגמנט ולספק 2,097,152 סיגמנטים שיוכלו להתחבר לאינטרנט. הם מיועדים לרשתות LAN קטנות ומשתמשות בשלושת השדות הראשונים להגדרת Network ID ובשדה האחרון להגדרת ה-Host ID. השדה הראשון מוגבל בתחום ערכים שבין 192-223, כל שאר השדות מוגבלים בתחום של 0-255.
מכירת מרחבי כתובות באינטרנט מתבצעת היום בד"כ ב-Class C.
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סוגי כתובות IP נוספות
שיטת חלוקת הכתובות הגדירה 2 מרחבי כתובות נוספים שממצים כמעט את כל אפשרויות החלוקה.
Class D
זהו מרחב כתובות שמיועד עבור שידורי Multicast בלבד ולא יוקצה בו שדה לתחנות כלל.

השדה הראשון יוגדר בתחום שבין 224-239 וכל שאר השדות מוגבלים בתחום של 0-255.

Class E
מרחב זה מיועד לשימוש עתידי בלבד ואינו למכירה. השדה הראשון יוגדר בתחום שבין 240-255, כל שאר השדות מוגבלים בתחום של 0-255.

☼ כתובת IP שמתחילה ב-127 (לא משנה מהם הערכים בשאר השדות), היא כתובת שמורה לטובת בדיקת קבצי ה-TCP/IP שנמצאים במחשב המקומי. הכתובת 127.0.0.1 מדמה את כרטיס הרשת הוירטואלי שבמחשב המקומי.

חלוקת הרשת לתתי-רשתות

ניתן להרחיב רשת קיימת ע"י הוספה של תחנות וחיבורם ע"י נתבים. כל רגל בנתב תיצור "תת-רשת" או Subnet שהיא בעצם סיגמנט בתוך הרשת. באותה צורה ניתן לחלק רשת גדולה למספר סיגמנטים ע"מ לשפר את היעילות שלה.

כל תת-רשת חייבת להיות בעלת מספר Network ID משלה ע"מ לתקשר עם תתי-רשתות אחרות והתחנות בכל תת-רשת יקושרו עם תחנות בתתי-רשתות אחרות באמצאות רגלי הנתבים שמפרידים בינהם.

Subnet Masks
ע"מ להגדיר מתוך כתובת ה-IP אלו שדות מייצגים את ה-Network ID ואלו מייצגים את את ה-Host ID, הוגדרה מעין מסכה לכתובת שמורכבת מאותם שדות של כתובת ה-IP אך בערכים שונים.

מסכה זו נקראת – Subnet Mask והערכים שיוצבו בשדות שלה יוגדרו בצורה הבאה:

· הערך 255 יוצב בכל שדה שהוגדר ל-Network ID.

· הערך 0 יוצב בכל שדה שהוגדר ל- Host ID.

לדוגמה, בשיטת חלוקת הכתובות של האינטרנט יוצבו ערכי ה-Subnet Mask בצורה הבאה:

כתובת IP במחשב שנמצא במרחב כתובות מסוג Class C, תלווה ב-Subnet Mask הבא:

255 . 255 . 255 .   0

כתובת IP במחשב שנמצא במרחב כתובות מסוג Class B, תלווה ב-Subnet Mask הבא:

255 . 255 .   0   .   0
כתובת IP במחשב שנמצא במרחב כתובות מסוג Class A, תלווה ב-Subnet Mask הבא:

255 .   0   .   0   .   0
רשת באירגון אינה חייבת לעבוד ע"פ כללי ה-Classes של חלוקת מרחבי הכתובות אך ע"מ להגדיר נכונה את מספר הרשת יש להוסיף לכתובת ה-IP גם את ה-Subnet Mask שלה.

לדוגמה:

מחשב שהוגדרה לו כתובת IP לא מחייבת – 192.168.1.12 שקולט שידור שנשלח מממחשב בכתובת IP לא מחייבת שמספרה – 192.168.75.8, לא יידע אם השידור נשלח מהסיגמנט הנוכחי ע"י מחשב מספר - 75.8 או מסיגמנט מספר 192.168.1 ע"י מחשב מספר 8 או אולי אפילו מסיגמנט מספר 192 ע"י מחשב מספר 168.75.8.

במידה ותוגדר לכתובת גם Subnet Mask כגון 255.255.0.0, ידע המחשב מהיכן בדיוק מגיע השידור ואז גם ידע לאן לשלוח את ה – Reply (במקרה זה ידע שהשידור מגיע מהסיגמנט הנוכחי).

בצורה זו פרוטוקול ה-IP יכול לדעת אם לשלוח את החבילות ב-Broadcast לסיגמנט הנוכחי או אם לשלוח אותן ישירות ל-Router.

☼ כברירת מחדל, במידה ולא יוגדר Subnet Mask, תקבל הכתובת מסכה ע"פ שיטת חלוקת הכתובות של האינטרנט.

הנחיות לחלוקת כתובות IP
לפני שתתבצע חלוקת כתובות למחשבים ברשת יש להתחשב במספר כללי חובה:

1. כתובת IP לעולם לא תתחיל בערך-127. ערך זה נועד לבדיקות עצמיות במחשב.

2. ב-Host ID לא יהיו כל השדות עם הערך-255 (ערך זה משמש לצורך שידור Broadcast).
3. ב-Host ID לא יהיו כל השדות עם הערך-0 (ערך זה מייצג את הרשת עצמה).
4. לא יהיו שני התקנים באותה רשת בעלי אותה כתובת IP.

ה-Router שמפריד בין תתי-הרשתות יקבל Network ID שונה בכל אחת מהרגלים שלו ובד"כ יסתיים עם הספרה 1 ב-Host ID.
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כל מחשב שיקבל כתובת IP יקבל גם אפשרות לקבוע את הכתובת דרכה יצאו החבילות אל מחוץ לסיגמנט. כתובת זו צריכה להיות כתובת רגל ה-Router וניתן להגדיר אותה במערכת ההפעלה Windows 2000 בחלון שנקרא – Default Gateway. כך שבמידה והסיגמנט מחובר דרך מספר נתבים החוצה, החבילה תשלח אל הנתב שהוגדר כ-Default.

 חלוקת כתובות  ב - TCP/IP
כאשר משתמשים ב-TCP/IP כפרוטוקול הרשת ניתן להגדיר את כתובות ה-IP בו בשתי דרכים - סטטית ואוטומטית. בנוסף, ניתן להגדיר את חלוקת הכתובות בצורה ידנית עבור כתובת סטטית או דרך מחשב המספק כתובות אוטומטיות עבור כל המחשבים ברשת.

כתובות IP סטטיות

מערכת ההפעלה Windows 2000 מספקת למשתמש בה כלי להגדרה סטטית (ידנית) של כתובת ה-IP במחשב. כלי זה מופיע כממשק אפשרויות הפרוטוקול TCP/IP.
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ע"מ לציין את הכתובת בצורה סטטית יש
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לסמן את כפתור הרדיו:

Use the folowing IP address.
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כתובת ה-IP תוגדר בחלון המוצג 

בשם – IP Address.

ה-Subnet Mask יוגדר בחלון המוצג
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בשם – Subnet Mask.

[image: image52.png]waye | uge | stewn
1y =1z =2

v f=vza| =u”
awd [=1xa| =a”
axd |=1xs | =z’
PRSI ETY
[ES R
ved fevxam| =7
1xd |=1wws| =





וכתובת ה-Router שדרכו יצאו החבילות

אל מחוץ לסיגמנט תוגדר בחלון המוצג

בשם – Default Gateway.

☼ ע"מ לקבל את האפשרות להגדיר את הכתובות יש להכנס למאפייני החיבור לרשת, לסמן את פרוטוקול       ה- TCP/IP וללחוץ על לחצן האפשרויות.

כתובות IP דינמיות (אוטומטיות)
ברירת המחדל במערכת ההפעלה Windows 2000, היא לספק ל – TCP/IP כתובות בצורה אוטומטית ע"י שירות שנקרא Dynamic Host Configuration Protocol - DHCP -.

שרת ה-DHCP "יודע" לחלק כתובות באופן אוטומטי ולהגדיר הגדרות -TCP/IP  לתחנות ע"י רשימה של כל כתובות ה-IP האפשריות בסיגמנט או ברשת שנמצאת בבסיס הנתונים שלו. ה-Port שלו הוא Port 68.

ה – DHCP Client הוא השירות שמותקן בכל תחנה. הוא פונה לשרת ה-DHCP באמצעות Broadcast עם בקשה לכתובת IP מ-Port 68. שרת ה-DHCP הראשון שיענה לבקשה יגדיר לתחנה את כל הגדרות ה – TCP/IP דרך ה- Port של ה-DHCP Client שלה שמספרו הוא 67.
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ע"מ להשתמש בשרות זה יש לסמן את
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כפתור הרדיו -

Obtain an IP address automatically.

כל השדות של הגדרות TCP/IP ידנית
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לא יתאפשרו לאחר בחירת אפשרות זו.

Automatic Private IP Addressing (APIPA)
מערכת ההפעלה Windows 2000 קובעת מספרי כתובות מיוחדים כברירת מחדל שיחולקו לתחנות כאשר הן פונות לשרת ה-DHCP אך הוא אינו זמין. כתובות אלה ניתנות בתחום שבין 169.254.0.1                  ל- 169.254.255.254 בצורה אקראית והן נקראות – APIPA. הן ישמשו תחנות ברשתות קטנות בלבד ורק עד שיכנס שרת ה-DHCP לתפקוד.

הפקודה – IPCONFIG
פקודה זו מוקלדת בשורת הפקודה ומאפשרת למשתמש להציג את הגדרות ה-TCP/IP בממשק DOS.

הפקודה תציג את שיטת השידור בה משתמשים, את כתובת ה-IP של המחשב, ה-Subnet Mask שלו וכתובת ה-Router שנקבע בברירת המחדל.

שימוש בפרמטר - /ALL , יוסיף נתונים נוספים לתצוגה כגון האם הכתובת הוגדרה ידנית או ע"י שרת ה-DHCP, שמות המחשב, MAC Address של הכרטיס ועוד.

Module VIII - Optimizing IP Address Allocation
שיטת חלוקת מרחבי הכתובות שהוזכרה בפרק הקודם מיישמת צורה אחת של חלוקת כתובות ראשונית שנקראת – Classful. פרק זה עוסק כולו בשיטת חלוקה משנית של כתובות שנקראת – Classless.

שיטת ה - Classless או Classless Inter Domain Routing - CIDR, משמשת ליצירת תתי-רשתות נוספות בתוך כל Subnet ע"י חלוקת השדה האחרון של ה-Network ID ב-Subnet Mask.

מגבלות שיטת ה – Classful
התרחבותה המואצת של רשת האינטרנט יצרה מצב חדש עבור מתכנניה.

הרשת יכלה לתמוך בהתחברות פיזית של תחנות אך לא היתה מסוגלת לתמוך בהם מבחינת חלוקת מרחבי הכתובות. מספר מרחבי הכתובות הלך וקטן בקצב מהיר מאוד, טבלאות הניתוב של הרשת היו כמעט מלאות ומספר כתובות ה-IP הפנויות הלך וקטן בקצב מדאיג.

הבעיה העקרית היתה שכאשר ארגון בעל 2000 תחנות היה מעוניין לרכוש מרחב כתובות ברשת האינטרנט הוא יכל לעשות כן רק ע"י רכישה של מרחב כתובות מסוג Class B או 8 מרחבי כתובות מסוג Class C. מרחב כתובות Class B היה מאפשר לו לחבר עד 65,534 תחנות אך הוא היה יקר מאוד וחשוב יותר - מעל 63,500 כתובות היו הולכות לאיבוד. 8 מרחבי כתובות Class C לעומת זאת, היו עולים פחות ורק 32 כתובות היו אובדות או נשמרות להתרחבות אך רכישה זו תגרום להצבה של 8 רשומות נוספות על כל Router ברשת האינטרנט.

ע"מ לפתור את הבעיה פותחה שיטה שהיתה מאפשרת לחלק מרחב כתובות מסוג Class B ל-8 מרחבי כתובות מסוג Class C ע"י פיצול הרשת פיזית באמצעות 8 נתבים.

שיטה זו לא נתנה פיתרון הולם משום שגם היא יצרה רישום של 8 נתיבים נוספים בכל טבלת ניתוב של כל Router באינטרנט ובכך גרמה לעומס גבוה על טבלאות הניתוב.

מכאן שהיה צורך ליצור שיטה חדשה, שונה משיטת ה-Classful ע"מ לפשט את תהליך חלוקת מרחבי הכתובות ולנצל אותו בצורה טובה יותר.

שיטת ה – CIDR
שיטה זו, בניגוד לקודמתה, אינה מחלקת את תתי הרשתות באמצעות ערכים עשרוניים ב-Subnet Mask אלא באמצעות פורמט בינארי. היינו, כל שדות ה-Subnet Mask יהפכו ל-32 שדות בינאריים של "0" או    "1" באמצאותם תחולק כתובת ה-IP ל-Network ID ול-Host ID.

ע"מ לקבוע Network ID יש להציב בשדות הבינאריים שב-Subnet Mask את הערך "1" בצורה רציפה משמאל לימין ולאחריהם יוצבו אפסים בצורה רציפה שייצגו את ה-Host ID.

לשם הבנת התהליך המתבצע בשיטה זו יש להבין תחילה כיצד מתבצע חישוב והמרה בין הבסיסים העשרוני והבינארי.

נוסחה לדעת את  מספר התחנות                                        2^n-2>=X   
נוסחה לדעת את מספר הרשתות                                        2^n>=X            
כאשר נתון לנו גם כמות הרשתות הדרושה וגם כמות המחשבים בכל רשת תמיד ניגש לחישוב על פי מספר התחנות.
השיטה הבינארית

בשיטה זו מיוצגים הערכים העשרוניים המוכרים לנו ע"י ערכים בינאריים של "0" ו "1" המוכרים למחשב.

כאשר מייצגים ערך עשרוני בפורמט בינארי, מבצעים חלוקה של המספר ב-2, את המנה מחלקים שוב ב-2 וכן הלאה עד שהמנה מגיעה לערך 0. השארית בכל חלוקה תייצר את הערך הבינארי בצורה הבאה:

נניח שמעוניינים להמיר את הערך העשרוני – 173:                                                                                          לאחר שהתקבלה המנה 0 רושמים את השארית המתקבלת מכל

הפעולות בסדר הפוך מלמטה למעלה.

הערך הבינארי שיתקבל הוא: 10101101.

מכאן ש-173 העשרוני ייוצג בפרומט בינארי כ-10101101.

המרה של ערך בינארי לערך עשרוני תתבצע ע"י כפל של הסיפרה הימנית ביותר ב-2 בחזקת 0, כפל של הסיפרה שאחריה ב-2 בחזקת 1, אחריה ב-2 בחזקת 2 וכן הלאה עד הסיפרה האחרונה השמאלית ביותר. ניתן לראות זאת בדוגמה הבאה:

                                                                             
נניח שמעוניינים להמיר חזרה את הערך הבינארי -

10101101 לפורמט עשרוני:

לאחר ביצוע פעולות הכפל על כל הספרות, מחברים

את כל התוצאות שנתקבלו לתוצאה אחת שמציגה את

הפורמט העשרוני של הערך הבינארי.

במקרה זה 10101101 הוא 173 בבסיס עשרוני.

☼ המרה של ערכים בבסיס עשרוני לבינארי או להפך, ניתן לבצע באמצעות המחשבון של Windows באפשרות – Scientific (מדעי). יש לדאוג שכפתור הרדיו נמצא על הבסיס בו רושמים את המספר ולאחר רישום המספר יש ללחוץ על כפתור הרדיו של הבסיס שאותו מעוניינים להציג.

Subnet Mask - בינארי

מכיוון שכל שדה בכתובת ה-IP ו ב-Subnet Mask מכיל 8 סיביות, הוא מאפשר ערכים שבין 0-255 בבסיס עשרוני. ניתן לבצע בשדות פריסה של הערכים העשרוניים בבסיס בינארי לצורך חישוב והבנה של התהליך.

ייצוג שדות ה-Subnet Mask בשיטת Classful באמצעות הבסיס הבינארי יראה כך:

Class A: 11111111 00000000 00000000 00000000

Class B: 11111111 11111111 00000000 00000000

Class C: 11111111 11111111 11111111 00000000

עכשיו, לאחר המרת השדות לשדות בינאריים (8 סיביות בכל שדה) נבצע חלוקה נוספת באמצעות שיטת CIDR בתוך ה-Subnet Mask.

ניקח לדוגמה את  כתובת  ה-IP: 10.217.123.7/20.

סימן הסלאש מציין שה-Subnet Mask מכיל X אחדות ברצף (הערך שמופיע לאחר הסלאש) משמאל לימין.

IP Address (CIDR): 10 .217.123.7/20  =   00001010 11011001 01111011 00000111

מכתובת זאת יוצא שרישום ה-Subnet Mask יהיה ברצף של 20 אחדות וכל השאר אפסים:

          Subnet Mask:   11111111 11111111 11110000 00000000  =  255.255.240.0

ניתן לראות שהשדה השלישי ב-Subnet Mask מחולק לשנים - אחדות ואפסים ומייצג ערך עשרוני – 240.

החלק שיחושב מתוך כתובת ה-IP כ-Network ID הוא רק החלק שמקביל לאחדות ב-Subnet Mask  שהוא 10.217.112 ואילו החלק שיחושב לצורך ה-Host ID הוא רק החלק שמקביל לאפסים שהוא 7.

בתוך השדה השלישי נישאר ערך שאינו Network ID אך לכאורה גם אינו Host ID משום שהוא נמצא בשדה שהוגדר ע"י ה-Subnet Mask ל-Network ID ולכן חלק זה מהווה את תת-הרשת המבוקש.

ע"פ הדוגמה אפשר לומר שהכתובת – 10.217.123.7/20 היא עבור מחשב שנמצא ברשת שמספרה        הוא - 10.217.112 אך הוא נמצא בקבוצת מחשבים שמספרה 1011 (בינארי) או 11 (עשרוני). מכאן שמספר ה-Host ID הוא 11.7.

ערך זה לא יכול להציג את המסכה כ-Class B ולא כ-Class C וניתן לומר שמרחב הכתובות Class B חולק למספר מרחבי כתובות קטנים יותר.

היתרון הגדול שבשיטה זו הוא שאין צורך להפריד את תתי-הרשתות שנתקבלו בצורה פיזית ע"י נתבים. מבחינת התחנות, הן יושבות באותו סיגמנט אך מבחינת מרחב הכתובות הושגה מטרת החלוקה.
☼ לא ניתן לרשום את כתובת ה-IP בצורה בה היא נרשמת ב-CIDR וגם לא בצורה בינארית אך המחשב יידע את כתובתו ע"פ ערכי ה-Subnet Mask שלו.

חישוב ה - Network ID ב - CIDR
החישוב של מספר הכתובות שחולקו הוא החלק הבעייתי יותר אך הוא מסתכם כולו בנוסחה אחת מקיפה עבור כל צורה של חלוקה.

                                                                          
X – מהווה את מספר תתי-הרשתות הרצוי/קיים או

       מספר האפשרויות לתחנות בכל תת-רשת.

n – מהווה את מספר הסיביות שיוגדרו לטובת 

      ה-Network ID או ה-Host ID.

בכל שדה (8 סיביות) ניתן להגדיר 2  בחזקת n תתי-רשתות אך יש להוריד 2 אפשרויות מהתוצאה משום לא יכול להיות מצב שבו השדה יוגדר כולו באפסים ואז הוא יחשב כשדה ל-Host ID. האפשרות השניה היא משיקולים של מיקרוסופט והיא לא מוסברת בספרות המקצועית של Windows 2000.

☼ במערכת ההפעלה - UNIX, יש להוריד רק אפשרות אחת מהתוצאה כאשר מחשבים מספר תתי-רשתות.

דוגמה לחישוב Network ID:

נניח שמנהל רשת בארגון מסויים רכש מרחב כתובות Class C ומעוניין לחלק אותו ל-6 מרחבים נוספים.

מספר הרשת שנרכשה הוא: 199.80.103.0 וכעת הוא רוצה לדעת את מספר המחשבים שהוא יוכל לחבר בכל תת-רשת, Network ID של כל תת-רשת ואת מספר ה-Subnet Mask בכל מחשב.

החישוב יתבצע בצורה הבאה:

ראשית יש לבדוק כמה סיביות צריך להגדיר לטובת ה-Network ID ולכן יש להתחיל עם הצבת הערכים המתאימים בנוסחה (במקרה זה רק מספר המרחבים הרצוי): 

                                                                                                                   
לאחר מכן יש לבדוק איזה ערך יש להציב ל- n ע"מ לקבל את התוצאה:

מכאן יוצא שיש להגדיר 3 סיביות לטובת ה-Network ID ע"מ לחלק את הרשת ל-6

תתי-רשתות שונות.

☼ ניתן לבצע את התהליך בצורה יותר מתמטית ע"י חילוץ הערך בעזרת שורש ריבועי אך זה תהליך שיסבך יותר את החישוב במקרים בהם יתקבל ערך לא שלם (מספר הסיביות חייב להיות ערך שלם). בכל מקרה, כאשר מתקבל ערך לא שלם יש לעגל אותו כלפי מעלה משום שדרישת הנוסחה למציאת מספר הסיביות היא שווה ( = ) או גדול מ- ( < ).

לאחר שידוע למנהל הרשת מספר הסיביות שיש להקצות לטובת ה-Network ID, צריך לבצע פריסה של שדות ה-Subnet Mask מחדש עם הסיביות שנוספו ולחשב ה-Network ID:

 Subnet Mask (Binary): 11111111 11111111 11111111 11100000
   Original Network ID: 11000111 01010000 01100111 00000000

       New Network ID’s: 11000111 01010000 01100111 001 – 110

New Network ID’s (Dec):    199    .      80      .    103      .    1 - 6

כעת ניתן לחשב את ה-Subnet Mask החדש שיוגדר בכל מחשב.

Subnet Mask (Decimal): 255.255.255.224
חישוב טווחי ה-Host ID:

מספר המחשבים שניתן לחבר לכל רשת הוא מספר האפשרויות שניתן להשיג ב-5 הסיביות שנותרו בשדה.

חישוב מספר האפשרויות מתבצע באמצעות אותה נוסחה בצורה הבאה:

                                                                                                                   
הצבת הערך 5 (מספר הסיביות האפשריות) בנוסחה.

X ייצג את מספר האפשרויות לכתובות IP לתחנות.

ניתן לראות ע"פ הנוסחה שאפשר לחלק עד 30 כתובות IP לתחנות בכל תת-רשת.

חישוב מרחבי הכתובות יתבצע ע"י הצבת הערך הנמוך ביותר האפשרי בשדה ה-Host ID עד הערך הגבוה ביותר האפשרי עבור כל תת כתובת בצורה הבאה:

Network ID: 199.180.103. 001 – 110 ( 1 - 6)    Host ID’s: 00001 - 11110 (  1 - 30  )

כאמור, דרך זו היא הדרך להבין ולחשב את התהליך אך לא ניתן להציב ערכים אלו ככתובות IP.

כתובות ה-IP יחולקו ע"פ מספר הרשת המקורי אך עם ה-Subnet Mask החדש ולכן מרחב הכתובות שיתפסו התחנות בכל תת-רשת יחושב כך:

IP Address for group 1:  11000111 .  01010000 .  01100111 . 00100001 -  00111110

IP Address for group 2:  11000111 .  01010000 .  01100111 . 01000001 -  01011110

IP Address for group 3:  11000111 .  01010000 .  01100111 . 01100001 -  01111110

IP Address for group 4:  11000111 .  01010000 .  01100111 . 10000001 -  10011110

IP Address for group 5:  11000111 .  01010000 .  01100111 . 10100001 -  10111110

IP Address for group 6:  11000111 .  01010000 .  01100111 . 11000001 -  11011110
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IP Addresses

199.80.103.1 199.80.103.33-62
199.80.103.2 199.80.103.65-94
199.80.103.3 199.80.103.97-126
199.80.103.4 199.80.103.129-158
199.80.103.5 199.80.103.161-190

199.80.103.6

199.80.103.193-222





דוגמה נוספת:

ברשותו של מנהל הרשת, Subnet Mask שמספרו: 255.255.254.0 ומספר ה-Network ID              הוא: 180.103.11.7/23. מנהל הרשת רוצה לבדוק לכמה תתי-רשתות ניתן לחלק את הרשת.

שלב א'

ממירים את ה-Subnet Mask לבסיס בינארי:

11111111 11111111 11111110 00000000

שלב ב'

מספר הסיביות שמוגדר בשדה השלישי הוא 7 ואותו ניתן לחלק לתתי כתובות.

לכן ההצבה בנוסחה היא:
מספר תתי-הרשתות שניתן יהיה לחלק את הרשת הוא 126.

מספר המחשבים שניתן לחבר בכל תת-רשת הוא :          

ע"פ דוגמה זו ניתן לומר שקיימת אפשרות של חלוקה לעד 126 תתי-רשתות

כאשר לכל תת-רשת ניתן לחבר עד 510 מחשבים.

חלוקת כתובות ה-IP במקרה זה תתבצע בשלבים מהכתובת הראשונה עד לכתובת ה-254 בשדה האחרון כאשר בשדה השלישי יעלה ערך הסיבית האחרונה ל-1 עבור הכתובת ה-255 ועד לכתובת ה-510. 

Supernetting and Subnetting

כאמור, שיטת ה-CIDR מבצעת חלוקה בתוך Classful לתתי-רשתות וחוסכת רכישה של כתובות ללא צורך.

אך בנוסף לכך, ניתן לבצע רישום מצומצם של תתי-הרשתות כל שלא יהיה צורך לרשום כל תת-רשת ברשימות הניתוב של כל Router שמחובר לאינטרנט.

הדבר מתבצע באמצאות רישום בודד של כל הרשת בנתבים ורישום של כל תתי-הרשתות בנתב אחד שמרכז את הרשת יחדיו. בנתב זה ירשם ה-Subnet Mask המתאים לרשת (לדוגמה: 255.255.255.224 ), מספר ה-Network ID של תת-הרשת הראשונה וכתובת ה-IP של הרגל שפונה אליה.
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Module VIII - Examining Web Services
שילוב הטכנולוגיות הרבות שיושמו ברשתות קטנות וגדולות נתן את האפשרות ליצירת רשת מקיפה המכילה בתוכה כמות אדירה של רשתות המרושתות יחדיו. רשת זו מוכרת כיום כרשת האיטרנט והיא מספקת למשתמשים ברחבי העולם נגישות מיידית למידע רב, אמצעי תקשורת מגוונים, דואר אלקטרוני, משחקים ועוד.

רשת האינטרנט

האינטרנט היא אוסף של רשתות המחוברות זו לזו ע"י נתבים והיא מאפשרת לחברות, אוניברסיטאות, משתמשים פרטיים וסוכנויות ממשלתיות לשתף מידע עם הכלל.

היא הוקמה ע"י צבא ארה"ב לצורך העברת מידע בין מחלקותיו השונות ולאחר מכן עברה לרשות האוניברסיטאות בארה"ב ששיתפו ביניהם מידע.

מאוחר יותר נפתחה הרשת בפני הציבור הרחב ע"י חברות מיוחדות כגון InterNIC ו IANA שביחד עם ספקי האינטרנט ברחבי העולם הביאו את הרשת למה שהיא כיום.

מבנה הרשת

רשת האינטרנט בנויה על תעבורת רשת בפרוטוקול ה-TCP/IP שמאפשרת העברת נתוני טקסט, ווידאו, שמע וגרפיקה. ע"מ להתחבר לרשת זו יש "להצתייד" בכתובת IP שיכולה להיות כתובת "חוקית" – Public או כתובת "בלתי חוקית" – Private.

כתובות חוקיות ובלתי חוקיות

המושג כתובת "חוקית" – Public אינו מייצג כתובת מאושרת לשימוש מבחינה חוקית אלא כתובת שאיתה ניתן לתקשר עם רשת האינטרנט. נכון הדבר גם לגבי כתובת שאינה חוקית - Private שבסה"כ מציינת כתובת פנים-ארגונית שלא ניתן לגשת באמצעותה ישירות לאינטרנט. הכתובות החוקיות הן מוגבלות מאוד ביחס לדרישה העצומה שקיימת עבורן ולכן נוצר השימוש בכתובות הבלתי חוקיות שיוצרות קשר עם האינטרנט בעקיפין ע"י המרתן לכתובות חוקיות בנתבים.

☼ כאשר ארגון רוכש מרחב כתובות מרשת האינטרנט הוא רוכש כתובות חוקיות-ציבוריות שאיתם הוא יתקשר עם רשת האינטרנט. תוכנות מיוחדות כגון ה-NAT מאפשרות המרה של כתובת פנים-ארגונית לכתובת הציבורית ודרכה תתבצע התקשורת.
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שירותי אינטרנט

השרותים שמציעה רשת האינטרנט למשתמש, מתחלקים ל-6 סוגים והם:

1. שרותי דואר אלקטרוני – E-Mail, זהו השרות הנפוץ ביותר שקיים ברשת והוא מאפשר העברת קבצי דואר בין מחשבים ברחבי העולם תוך שניות ספורות. התוכנות השימושיות ביותר להעברת קבצי דואר הם:
SMTP -Simple Mail Transfer Protocol , פרוטוקול עבור דואר יוצא.

POP, IMAP, 500X – פרוטוקולים לדואר נכנס.

2. שירותי תעבורה כלל עולמיים - World Wide Web - WWW, אלו שרותים המיושמים באמצעות פרוטקולים כגון HTTP המאפשרים גישה למידע באתרים הפזורים ברשת האינטרנט.
3. שירותי "דיבור" – Chat, מאפשרים למשתמשים לדבר בינהם ב-Online בצורת כיתוב דרך רשת האינטרנט.
4. שרותי "קבוצות דיון" – Inernet News, מאפשרים למשתמשים "לארח" משתמשים אחרים בקבוצות לצורך דיון בכל נושא – Discussion Groups.
5. שרותי העברת קבצים – File Transfer Protocol - FTP, מאפשרים למשתמשים "להוריד"        (Download) קבצים מאתרים או להעבירם ישירות ממחשב למחשב.
6. שרותי – Telnet, מאפשרים "להשתלט" על מחשב מרוחק דרך האינטרנט. משמשים בד"כ לצורך ניהול שרתים מרחוק.
רשתות – Intranets
רשתות האינטראנט הן רשתות LAN שעובדות עם כלים של רשת האינטרנט.

משתמשים המחוברים ברשת אינטראנט יכולים לדוגמה להעביר קבצים או דואר-אלקטרוני ע"י הדפדפן,  לאו-דווקא ע"י שכנים ברשת.

רשת האינטראנט מספקת את כל הכלים הדרושים לארגון ובאופן זול יחסית מאשר רכישת כלים לרשת רגילה וע"מ שמחשבים יוכלו להתחבר לרשת זו עליהם להצתייד בפרוטוקול ה-TCP/IP.

רשתות אינטראנט יכולות להיות מנותקות לחלוטין מרשת האינטרנט (Private) ולא יאפשרו כניסה של משתמשים מחוץ לאירגון. או רשתות אינטראנט ציבוריות (Public) שמחוברות לרשת האינטרנט ומאפשרות גישה למשתמשים שנמצאים מחוץ לאירגון.

אינטראנט מלא

רשת התומכת באינטראנט מלא היא רשת שכופה על המשתמש שימוש בדפדפן בלבד ללא גישה לשולחן העבודה. היא עושה זאת בד"כ ע"י השתלטות הדפדפן על התחנה באמצעות תוכנה שנקראת – IEAK.

אינטראנט חלקי

זוהי רשת המאפשרת את שילוב שולחן העבודה של המשתמש יחד עם הדפדפן.

Extranets
ניתן להרחיב את תחום רשת האינטראנט ע"י חיבורה למספר רשתות אינטראנט נוספות וע"י כך ליצור רשת אינטראנט גדולה ומקיפה יותר (Extranet), המאפשרת תקשורת בין מחשבים מארגונים שונים. רשת זו משמשת לצורך קישור רשתות אינטראנט של ספקים או לקוחות גדולים ו/או קבועים לרשת האירגון.

Domain Naming
בדומה לשיטת מיפוי שמות המחשבים ע"י Hostnames או NetBIOS Names, ניתן למפות שמות Domain ברשת האינטרנט. שיטה זו באה ע"מ להקל על משתמשים לזכור את כתובות ה-IP של הארגונים השונים שברשת.

שם ה-Domain אינו מסוגל לשמש את המחשב במקום כתובת ה-IP שלו ולכן יש צורך לבצע המרה של השם בכתובת IP.

שמות ה-Domain'ים מתחלקים ל-3 רמות:

1. הרמה העליונה – Top-Level Domain, היא הרמה הגבוהה ביותר והיא יכולה לייצג את השמות המקוצרים הבאים:
1. Commercial Organizations - COM, עבור ארגונים מסחריים.

2. Educational Institutions - EDU, עבור מוסדות חינוכיים.
3. Government Agencies - GOV, עבור סוכנויות ממשלתיות.
4. International Associations - INT, עבור איגודים בינלאומיים.
5. Military Organizations - MIL, עבור ארגונים צבאיים.
6. Major Network Support Centers - NET, עבור מרכזי תמיכה עקריים ברשת.
7. Other Organizations - ORG, ארגונים נוספים.
8. שמות מדינה מקוצרים הקבועים מראש כגון – FR עבור צרפת או IL עבור ישראל.
2. הרמה השניה – Second Level Domain, היא הרמה שמייצגת בד"כ את שם הארגון כגון Microsoft או Yahoo.
3. הרמה השלישית – Sub Domains, היא הרמה שמייצגת בד"כ מחלקה מסויימת בתוך הארגון.

☼ הרמות השונות יופרדו באמצעות נקודות – Dots.

בדומה לכתובות IP חוקיות באינטרנט גם את שמות ה-Domain יש לרכוש מספקי שמות מורשים.

ניהול שמות ה-Domain המרכזי מתבצע ע"י ארגון גג מיוחד שמפקח על מכירת השמות לארגונים. ארגון זה נקרא – Internet Corporation for Assigned Names and Numbers - ICANN.

דוגמאות לשמות Domain שמורכבים משלושת הרמות:

Support.Microsoft.Com

Home.Walla.co.il

Education.Novell.Com

כלי עבודה למימוש בתוכנת הלקוח – Client Technologies

ע"מ להשתמש או "לגלוש" ברשת האינטרנט יש להצתייד בתוכנת לקוח מתאימה.

בעבר, תוכנות לקוח – Clients, שימשו להעברת אינפורמציה מדעית והיו ייעודיות לצרכים אלו. כיום תוכנות הלקוח מסוגלות לספק מגוון רחב מאוד של שירותים למשתמש והן עושות זאת באמצאות מספר כלים המשולבים יחד.

כלים לקבוצות דיון – News Readers
כלים אלו מיועדים ליצירת קבוצות דיון – Discussion Groups (או בשמן הנפוץ יותר "הפורומים") בצורה של תקיות שורש (Root Folders) שבהן יימצאו תקיות שיקראו בד"כ ALT (Alternative) ובתוך תקיות אלו יכללו תקיות הנושאים ותתי הנושאים.

דפדפני אינטרנט – Web Browsers
הדפדפן הוא תוכנת לקוח מיוחדת לגלישה ברשתות – Web שמאפשרת בין היתר מעבר בין אתרים, העברת קבצים, משלוח או קבלת דואר-אלקטרוני ועוד.

דפדפן האינטרנט משתמש בשרותי ה-WWW (או Web) ע"מ לקשר את המשתמש לדפי-Web באתרים שונים ברשת דרך שרתי-Web או שרתי-FTP.

ה – Internet Explorer הוא דפדפן שמותקן יחד עם מערכת ההפעלה Windows 2000 באופן אוטומטי ומספק את כל השירותים שברשת באופן ישיר ע"י תוכנות הפועלות בו או בעקיפין ע"י קישור לשירותים ברשת.

☼ רשת האינטרנט מכילה בתוכה אתרי פורטל (Portals) רבים שמשמשים כשער כניסה לאתרים עם אפשרויות חיפוש נוחות באמצעות "מנועי-חיפוש" מיוחדים לאתרים ובנוסף מספקים שירותי דואר-אלקטרוני (e-mail), מסחר אלקטרוני (קניונים וירטואליים), פורומים ועוד.

פרוטוקולי אינטרנט

פרוטוקולי האינטרנט הם תוכנות מיוחדות שמכסות את כל הפעולות השימושיות ברשת. ע"מ שניתן יהיה להשתמש בשרות מסויים, חייב להמצא פרוטוקול מתאים במחשבים המתקשרים בינהם. 

שילוב של מספר פרוטוקולים לשרות מסויים, מפיק מהיישום פורמט מיוחד המוכר בין הצדדים המתקשרים לצורך העברת נתוני יישום דרך הרשת על כל מרכיביה.

פרוטוקול – HyperText Transfer Protocol - HTTP

פרוטוקול ה-HTTP הוא פרוטוקול שמסוגל להעביר כל סוג של קובץ ואף מספר קבצים במקביל, זהו פרוטוקול איטי יחסית והוא עובד בשיטה של בקשה – Request ותגובה – Response.

פרוטוקול – HyperText Transfer Protocol Secured - HTTPS

פרוטוקול ה-HTTPS הוא פרוטוקול HTTP מאובטח שמאפשר רמת אבטחה גבוהה יותר של העברת הנתונים ברשת. הוא מצוייד במגנון אבטחה שנקרא – SSL אשר מבוסס על חותמות אלקטרוניות מארגונים "ידועי-שם" וכספות לקליטת מידע מהמשתמש.

☼ עקרון ה – SSL
כאשר משתמש מעוניין לרכוש מוצר או שרות מארגון ברשת האינטרנט הוא עושה זאת באמצעות העברה של פרטיו האישיים ו/או פרטי כרטיס האשראי שלו.

הארגון יוצא מנקודת הנחה שהמשתמש חושש לשתף עם הארגון את פרטיו האישיים ואת כרטיס האשראי שלו ולכן הוא מציג בפניי הלקוח "תעודת אחריות" מארגונים ידועי-שם ובנוסף לכך הוא שולח מעין כספת מידע מאובטחת ומוצפנת לצורך קבלת הפרטים. הכספת נשלחת אל המשתמש כאשר היא פתוחה ורק לאחר שהמשתמש יסיים להכניס אליה את פרטיו, היא תנעל ותישלח חזרה אל הארגון.

טכניקה זו נקראת – Secured Socket Layer - SSL.  
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פרוטוקול – File Transfer Protocol - FTP

בדומה לפרוטוקול ה-HTTP, גם פרוטוקול זה מיועד להעברת קבצים אך הוא מסוגל להעביר קובץ אחד בלבד בזמן נתון. יתרונו של פרוטוקול ה-FTP על קודמו הוא בכך שהוא מהיר ממנו.

פרוטוקול – Simple Mail Transfer Protocol - SMTP
פרוטוקול ה-SMTP מאפשר למשתמש לשגר דואר-אלקטרוני למחשבים אחרים ברשת ע"י תוכנות מיוחדות באתרי דואר-אלקטרוני או מתוכנות שולחן-עבודה כגון – Microsoft Outlook Express.

תוכנות אלו מכילות בנוסף גם פרוטוקולים לקליטת דואר כגון POP או IMAP.

פרוטוקול - Network News Transfer Protocol - NNTP 
פרוטוקול זה משמש לצורך יצירה והפצה של מידע נגיש ומאמרים ברשת המספקת שירותי קבוצות ציון (פורומים).

שפת ה – HyperText Markup Language - HTML

שפת ה-HTML היא השפה שפותחה ע"מ ליצור דפי-Web באתרי אינטרנט. היא מאפשרת הכללת קבצים מסוגים שונים ותצורת דף בקוד טקסטואלי ובנוסף מאפשרת יצירת קישורים (Links) בדף.

שפת ה-DHTML היא אוסף של תוכנות קטנות שרצות בזמן עבודת המחשב ומייצרות את הדף במחשב המקבל מתוך נתוני קוד ה-HTML המתקבלים מהמחשב השולח.

בקשה לקובץ ברשת

ע"מ להכנס למידע הנמצא בדף – Web Page ברשת, יש לבצע זאת באמצעות הפקודה GET בשורת הפקודה. פקודה זו מוגדרת כפקודת ברירת מחדל בשורת הפקודה של הדפדפן ולכן היא שקופה למשתמש.

לאחר הקלדת הפקודה יש לרשום את סוג הפרוטוקול בו מעוניינים לקבל את הקובץ או הקבצים ולאחריו נקודותיים ( : ), דבל-סלאש ( // ) ומסלול UNC למחשב השרת שיספק את הקובץ.

המסלול למחשב השרת יכול להיות ע"י כתובת ה-IP שלו, שם ה-Hostname שלו או שם ה- NetBIOS שלו (כשם - Hostname אפשר להשתמש גם בכינוי המחשב - Alias).

לאחר השם או הכתובת יופיעו נקודותיים ויצויין מספר ה-Port של היישום המבוקש. במידה והוא לא ייצויין, יוגדר Port-80 כברירת מחדל (HTTP).

לאחר הנתונים הללו ניתן להוסיף את שם השיתוף המבוקש עם סלאש ( / ) שיפריד. שם השיתוף יכול להיות תקייה פיזית (תקייה שנמצאת במחשב השרת) או תקייה וירטואלית (קיצור דרך בשרת לתקיה שנמצאת במחשב אחר).

לבסוף יש לציין את שם הקובץ שרוצים להעביר, רווח וגרסת הדפדפן (לדוגמה HTTP-1.1).
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Universal Naming Convetion - UNC ☼, זהו שם ייחודי למחשב ברשת מסויימת, אחריו ניתן לציין שמות שיתופים במחשב.

שורת המסלול שלאחר הפקודה GET ועד לשם הקובץ נקראת Uniform Resorce Locator - URL.

ה-URL מייצג את המסלול הייחודי לקובץ בשיתוף שנמצא ברשת ומומלץ להקלידו ב-Lower Case משום שמערכות רבות ברשת אינן תומכות ב-Case Sensitive.

תגובה לבקשה לקובץ

החזרת התשובה ע"י המחשב המעביר את הקובץ היא ממוספרת כאשר כל מספר מציין קוד מוסכם המובן ע"י שני הצדדים.
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☼ ניתן להגדיר הודעות שגיאה או לשנות אותם באמצאות שרת ה-Web (IIS).

ההתחברות לרשת האינטרנט

ע"מ להתחבר לרשת האינטרנט יש להצתייד בכתובת IP חוקית (Private) באופן עצמאי או בכתובת מספק אינטרנט כלשהו בעל מרחב כתובות.

רצוי לדאוג לרמת אבטחה גבוהה יותר מאשר ברשתות LAN משום שרשת האינטרנט היא רשת של הכלל וכל משתמש שמחובר לרשת יוכל להכנס אל המחשב.

שרתי ההתחברות לרשת האינטרנט שקיימים במערכת ההפעלה Windows 2000 כוללים בעיקר את השרותים הבאים:

שרת – Network Address Translator - NAT

כאמור, לא ניתן לגשת לרשת האינטרנט ע"י כתובת פרטית (לא חוקית) ולכן יש להשתמש בשירות בשם NAT. שירות זה מסוגל לספק כתובת חוקית (Public)אחד עבור מספר גדול של כתובות חוקיות. הוא עושה זאת ע"י המרה של הכתובת הלא-חוקית לכתובת חוקית עבור כל חבילת נתונים שמגיעה אליו ורישום של קוד מיוחד (Public Port) עבור החבילה ע"מ שיוכל לזהות את ההפניה אליה כאשר תתקבל תשובה.

הקוד המכיל בתוכו את נתוני כתובת ה-IP של המחשב השולח מתווסף אל החבילה ונשלח אל מחשב היעד באינטרנט עם כתובת ה-IP החוקית.
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כאשר תחזור חבילה מהיישום של המחשב באינטרנט היא תגיע אל ה-NAT ושם תעבור המרה ע"פ ה-Public Port שלה חזרה לכתובת IP פרטית (לא חוקית). בכך משיג ה-NAT כתובות רבות מאוד מתוך כתובת IP חוקית אחת וכמו כן הוא "מסתיר" את כתובות ה-IP הפנימיות של הארגון מהרשת ובכך מספק רמת אבטחה נוספת לארגון.

☼ מערכת ההפעלה Windows 2000 מכילה בתוכה את שירות ה-NAT בשרת ה-Proxy.
שרת ה – Proxy
שרת ה- Proxy(שרת מתאם לאינטרנט) הוא תוכנה המאפשרת מספר אפשרויות:

1. ניתן ליצור בשרת קבוצות אתרים שישבו בזכרון המטמון שלו (Caching) וע"י כך לצמצם את זמני ההתחברות לאתר מתוך הארגון. ה-Proxy מוריד את כל תוכן האתר לזיכרון שלו (או מספר אתרים) כך שכאשר משתמש ירצה להתחבר לאתר זה, הוא יירד אליו משרת ה-Proxy ולא מהאינטרנט למרות שהתהליך יהיה שקוף למשתמש. ניתן להגדיל את ה-Cache ע"מ להכניס אליו יותר אתרים אך יש צורך ברענון שלו מדי פרק זמן מסויים עם האתר. החיסרון בשיטה זו הוא בכך שהשירות מאט למשתמשים את מהירות הגלישה באתרים שאינם נמצאים ב-Proxy.                              ע"מ שמשתמש יוכל להשתמש בשרות הוא חייב להתקין ולהגדיר תוכנת לקוח – Proxy Client.
2. ניתן באמצעות ה-Proxy לסנן מידע שהארגון לא מעוניין שייצא החוצה (Filtering) ע"י חסימה של התחברות לאתרים לא רצויים. ניתן להגדיר את השרת כך שאתרים מסויימים יירשמו ברשימת Denied כך שמשתמש בארגון יוכל לגלוש בכל האתרים באינטרנט פרט לאתרים המופיעים ברשימה או לציין אתרים ברשימת Grant, כך שמשתמש בארגון יוכל לגלוש אך ורק באתרים המופיעים ברשימה. בנוסף ניתן לנתב הודעות שגיאה מותאמות שיוגדרו בשרת לכל סוג של הודעה שחוזרת מכתובות מסויימות ברשת.
3. בנוסף לאפשרויות הנ"ל, שרת ה-Proxy יכול לשמש גם כ-NAT Router ולספק כתובות חוקיות מתוך הכתובות הפרטיות של הארגון.
FireWalls
ה-Firewall הוא שילוב של חומרה ותוכנה שיחד מיצרים מעין "קיר-חוצץ" בין הארגון ומידע המגיע מהרשת. ניתן להגדיר את ה-Firewall ע"פ מספר גדול מאוד של קריטריונים כגון הגבלת Port מסויים, הגבלה של כתובת IP מסויימת או אפילו ע"פ גודל מוגדר של חבילה. כל חבילת מידע שלא תענה על הקריטריונים שהוגדרו ב-Firewall תושמד.

כאשר מגדירים  את ה-Firewall יש להתחשב בעובדה שככל שיוחמרו הקריטריונים כך יתכנו יותר מצבים בהן לא ניתן ליצור קשר כלל עם אתרים מסויימים ולכן יש לעשות זאת בזהירות ע"מ שלא לחסום גישה באופן מוחלט מצד אחד ולאבטח עד כמה שניתן את הארגון מצד שני.
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☼ שרת – Microsoft Proxy Server הוא שרת שמכיל בתוכו את תכונותיהם של שרת ה-Proxy ושל         ה-Firewall אך הוא אינו כלול במערכת ההפעלה Windows 2000.

שרת ה – Internet Information Server - IIS
ע"מ לשתף דפי מידע או להפעיל שירות ברשת האינטרנט יש להצתייד בשרת מיוחד שיוגדר בהתאם לצרכי הארגון והמשתמשים. מערכת ההפעלה Windows 2000 מספקת את שרת ה-IIS שהוא שרת Web נפוץ ביותר המספק את כל השירותים הדרושים לשם קיום האתר ברשת והתחברות של משתמשים אליו.

שרת ה-Web הוא שרת שמסוגל לשלוח דפי מידע למשתמשים דרך רשת האינטרנט (או רשתות אינטראנט) בפרוטוקול ה-TCP/IP ע"י פרוטוקולי משלוח כגון HTTP או FTP וכד'. כאשר מגדירים שרת-Web יש לדאוג לו לכתובת IP ובהתאם לצורך גם לשם Domain כך שכאשר תישלח בקשה לקובץ מסויים בשיתוף מסויים שבארגון ע"י URL, הוא ידע שהפניה היא אליו ואיזה קובץ לשלוח חזרה.

השירותים שקיימים בשרת ה-IIS הם:

1. שרת אינדקס – Indexing Service, זהו שרת שמאתר מתכונת דרישה מסויימת בתוך תכנים של קבצים ומשמש כמנוע חיפוש לתוכן. כל תוכן שיאותר יעודכן אוטומטית בשרת ה-Web.
2. שירותי אבטחה – SSL, מאבטח את תוכני החבילות שנשלחות ממשתמשים ואליהם בשיטת ה-SSL.
3. שירותי מדיה – Media Services, מאפשר תצוגת וידאו על גבי צג המשתמש כמו כן גם מאפשר קבלת שמע וגרפיקה.
4. תמיכה בפיתוח נוסף – Developer Support, מאפשר לפתח דפי ASP ו-HTML באתר בשילוב עם כלים כגון VB-Script או Java Script ליצירת דפי-Web דינאמיים. כמו כן ניתן לנהל      באמצאותו דפי-Web מרחוק ע"י תוכנת ה-Front Page.
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